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1  製品紹介 

UPM は、ネットワークビジネスのパフォーマンス管理システムです。UPM

は、ビジネスレイヤー、アプリケーションレイヤー、およびネットワークレイ

ヤーを介して実行されます。これらのレイヤーは、ネットワークの運用と保守

をビジネス保証と緊密に統合し、ビジネスの信頼性、パフォーマンス、品質、

障害、およびセキュリティの問題を監視し、視覚化されたビジネス分析と統合

された表示を提供します。 UPM は、ユーザーがビジネスを中心としたプロア

クティブなネットワーク運用および保守機能を改善し、ビジネス保証と障害処

理の効率を改善するのに役立ちます。 

1.1 製品構成 

UPM はフロントエンド nChronos 解析サーバー（以下「前端」と呼びます）

と UPM 解析センター（以下「UPM センター」と呼びます）の 2 つの部分で

設定されています。 

 

nChronos サーバー   

サーバーは独立したハードウェアデバイスであり、ビジネスシステムの通信伝

送のさまざまな重要なアグリゲーションノードに分散して展開し、スイッチポ

ートミラーリングまたはトラフィック分散デバイスを使用してビジネス通信デ

ータを収集できます。 主にトラフィックの収集、解析、統計、および保存を

担当し、各ネットワークオブジェクトの詳細なデータ統計を実行します。 ま

た、要約解析のために、管理インターフェイスを介して UPM センターに報告

します。 

 

解析センター 

分散解析センターは、統合された集中型の監視および解析プラットフォームを

提供します。サーバーとの定期的なデータ対話を通じて、各ブランチネットワ

ークに展開されたサーバーの通信データが収集およびソートされ、フロントエ

ンド機器の集中管理と設定および集中収集が行われます。デバイスによって収

集されたビジネスパフォーマンスインジケータとアラーム情報が要約されて表
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示されます。 

1.2 製品デプロイ   

UPM のデプロイメント例を、下図 1.1 に示します： 

図 1.1  典型的なデプロイメント 

 

 

nChronos サーバー   

このサーバーは、ネットワーク通信データのリアルタイム収集と分析に使用さ

れます。 サーバーは、Colasoft UPM システムのデプロイメント焦点です。展

開が間違っていると、必要なデータが収集されず、製品の通常の使用に影響が

及びます。 重要なリンクの通信データを収集および解析するために監視およ

び解析する必要があるネットワークリンクにサーバーを展開することをお勧め

します。 

 

解析センター 

解析センターとサーバーは B/S（ブラウザ/サーバー）アーキテクチャを採用

し、定期的なハートビートでデータを交換して、グローバルなネットワーク通

信の監視を実現しています。 解析センターのネットワーク通信全体をグロー

バルに監視し、ローカルネットワークであろうと別の場所のブランチネットワ
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ークであろうと、包括的なネットワーク通信監視を実現できます。 
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1.3 リスンポート 

Colasoft UPM システムで使用される合法的リスンポートを次の表に示し： 

表 1.1 

ポート 説明 

22000 

nChronos 前端が UPM サーバーに接続するためのインターフェース。

nChronos 前端は、このポートを介して UPM サーバーにデータをプッ

シュします。このポートは常に有効にする必要があります。 

22100 

nChronos 前端は、UPM サーバーの暗号化ポートに接続します。

nChronos前端は、このポートを介してSSLでデータを暗号化し、UPM

サーバーにプッシュし，このポートは常に有効にする必要があります。 

443 

UPM サーバーの Web アクセスポート。このポートは常に有効にして

おく必要があります。 UPM サーバーファイアウォールは、443 ポー

トを 8080 ポートにマッピングします。 

8080 
UPM サーバーWeb アクセスポート。このポートを有効にする必要は

ありません。 

123 
UPM が NTP サービスを提供する必要がある場合は、NTP 時間同期ポ

ートを常に有効にする必要があります。 

22 デフォルトで有効になっている SSH リモートアクセススポート。 

27017 
Mongodb データベースによって提供されるデータベース接続ツール

によって使用されるポートは、デフォルトで閉じられています。 

9200 
ES はデフォルトで内部起動にポートを使用し，外部から提供する必

要はありません、デフォルトで閉じられています。 

9300 
ES はデフォルトで内部起動にポートを使用し，外部から提供する必

要はありません、デフォルトで閉じられています。 

19527-19536 
USP サーバーが syslog ログを収集するためのポートは、デフォルト

で閉じられています。 
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2 インストールとアンマウント 

このセクションでは、サーバー、コンソール、および解析センターのイ

ンストールプロセスについて説明します。 

2.1 nChronos サーバー 

サーバーは、工場出荷前にソフトウェアのインストールとハードウェア

設定を完了しており、ユーザーはケーブルを介して実際のネットワーク

環境にサーバーを展開するだけで済みます。 以下に、RAS3004T サーバ

ーを紹介例として取り上げます。 

2.1.1 ハードウェアパネル 

サーバーにはさまざまなモデルがあります。サーバーのモデルが異なれ

ば、ハードウェアパネルとネットワークポートもわずかに異なります。

ハードウェアパネルの詳細図については、サーバーの背面パネルにある

マップを参照してください。 

RAS3004T サーバーのハードウェアパネルの模式図を図 2.1 に示しま

す。 

図 2.1 サーバーパネルの模式図 

 

③ ②⑤⑥网络采集口：ネットワークコレクションポート 
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③④管理配置口：管理設定ポート 

⑦⑧电源：電源 

⑨系统开关按钮：システムスイッチボタン 

2.1.2 线缆连接 ケーブル接続 

電源ケーブル 

パワーモジュールはサーバーに電力を供給するために使用され、サーバ

ーは 2 つのパワーモジュールを提供します。 

電源コードの接続手順は以下のとおり： 

1. パッケージを開き、AC 電源コードを取り出し。 

2. AC 電源コードを電源コネクターに接続し。 

3. AC 電源コードのプラグをコンセントに差し込み。 

管理ポートケーブル 

管理ポートは、サーバーのパラメーターを設定するために使用されま

す。サーバーには、サーバーの「管理ポート」ページの管理設定ポート

1 と管理設定ポート 2 に対応する 2 つの管理管理ポートがあります。 管

理設定ポート 1 のデフォルト IP アドレスは 192.168.5.160 であり、管理

設定ポート 2 のデフォルト IP アドレスは 192.168.5.161 です。 

管理ポートケーブルの接続手順は以下のとおり： 

1. 「管理設定ポート 1」をインターネットに接続できるスイッチに接続

します。 

2. PC を「設定管理ポート 2」に接続し、PC の IP アドレスを

192.168.5.10/24 に変更します。 

3. PC のブラウザに「192.168.5.161」と入力して、サーバーの Web ロ

グインインターフェイスに入ります。 

4. ログイン名を admin と入力し、[ログイン]をクリックしてサーバーの

Web 設定インターフェイスに入ります。 

5. 左側のナビゲーションの[インターフェース管理]をクリックして、[イ

ンターフェース管理]ページに入ります。 [変更]をクリックして[イン
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ターフェイスの編集]ページに入り、[管理設定ポート 1]の IP アドレス

を設定します。 

6. 管理設定ポート 1 の IP アドレス設定が完了したら、サーバーと PC 間

のネットワークケーブルを抜き， ユーザーは、ブラウザーに管理設

定ポート 1 の IP アドレスを入力でき，サーバーの Web 設定インター

フェースにログインして、サーバーを設定します。 

収集ポートケーブル 

収集ポートは通信データ収集に使用されます。サーバーは 4 つの収集ポ

ートを提供し、4 つの収集ポートはすべて RJ45 インターフェースです。 

特定の展開方法に従って、スイッチのミラーポートまたはスプリッター

を対応するコレクションポートに接続します。 

2.1.3 スイッチポートミラーリングの設定 

サーバーは通常、4 つ以上のネットワーク取得ポートを提供します。さ

まざまなネットワーク環境やユーザーのニーズに応じて、スプリッター

またはポートミラーリングを使用してネットワーク通信データを収集で

きます。 データ収集にポートミラーリングを使用する場合は、最初にス

イッチでポートミラーリングを実行し、監視する必要のあるネットワー

クリンクトラフィックをサーバーのデータ収集ポートにミラーリングす

る必要があります 

メーカーが異なるスイッチでは、ポートミラーリングの設定手順が異な

ります。特定の設定操作については、スイッチに付属のドキュメントを

参照してください。 当社の公式ウェブサイトでは、一般的なスイッチの

ポートミラーリングの設定方法を提供しています。http：

//www.colasoft.com.cn/support/port_mirroring.php にアクセスしてくださ

い。 

例として、CiscoCatalyst4000 シリーズスイッチでのポートミラーリング

の設定を取り上げます 

スイッチのアップリンクポートが f5/48 の場合、このポートを使用してル

ータに接続します。 したがって、ネットワーク全体のデータ通信をキャ

プチャするには、ポートをミラーリングされたポート（つまり、監視対

象ポート）として使用し、ポートのデータを指定された監視ポートにコ
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ピーする必要があります。ここでは、f5 を使用します。例として/1、つ

まりミラーポート（監視ポート）として f5/1。 次に、サーバーの任意の

コレクションポートをポート f5/1 に接続します。 

上記の要件に基づくと、ポートミラーリングの設定は次のとおり： 

ミラーリングされたポートを設定する： 

Switch(config)# monitor session 1 source interface fastethernet 5/48 

ミラーポートの設定： 

Switch(config)# monitor session 1 destination interface fastethernet 5/1 

設定が完了したら、次の設定を表示できます： 

Switch# show monitor session 1 

 デプロイ： 

スプリッターがネットワークデプロイで使用される場合、スプリッター

の設定については、スプリッターに付属のドキュメントを参照してくだ

さい。 

2.2 解析センター 

2.2.1 ソフトウェアとハードウェアの設定要件 

詳細については、「 Colasoft UPM の技術仕様」を参照してください 
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3 基本設定操作 

このセクションでは、Colasoft UPM で一般的に使用される設定操作を紹介しま

す。 

3.1 センターと前端の接続方法 

UPM Center の監視と分析は、各データ収集ポイントで前端によってキャプチャ

されたデータに依存しています。 フロントエンドを UPMCenter に接続する必

要があります。 

3.1.1 前端設定 

前端は、データ収集、分析、統計、および UPM センターへのデータの定期的な

レポートです。 

1. 「設定」>「前端設定」>「中央接続アカウント」に移動して、中央接続アカ

ウントを作成します。 

2. nChronos サーバーの WEB 設定ページ>「解析センター」にアクセスして、

UPM センターへの接続操作を完了します。 

3. UPM センター>「前端設定」>「前端リスト」の詳細を表示して、フロント

エンドが正常に接続され、接続ステータスがオンラインになっているかどう

かを確認します。 

3.1.2 プローブ設定 

前端データは、リンクの収集されたデータに依存し、プローブはデータ収集ポ

イントを表します。 UPM プローブと前端リンクの間には 1 対 1 の対応関係が

あります。 

1. [設定]>[プローブとリンクの設定]>[プローブの設定]からプローブを追加しま

す。 

3.2 ビジネスを設定する方法 

3.2.1 アプリケーション設定 
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標準アプリケーション、固有値アプリケーション、WEB アプリケーションの 3

つのアプリケーションカテゴリをサポートします。標準アプリケーションは、

ショート接続、非同期デュプレックスロング接続、ロング接続の 3 つのアプリ

ケーションタイプをサポートします。 

1. 「設定」>「アプリケーション設定」に移動してアプリケーションを追加し

ます。 

 説明： 

設定されたアプリケーションは、センターで接続されているすべての前端に分

配され、アプリケーションはデフォルトで識別を有効にします。 

3.2.2 ビジネス設定 

ビジネスロジック図、ビジネスパフォーマンス評価アラート、ビジネスパフォ

ーマンスアラートなどの設定をサポートします。 

1. 「設定」>「ビジネス設定」に移動してサービスを追加します。 設定可能な

ビジネスの基本情報、ビジネスロジック図、ビジネスパス、ビジネスアラー

ト。 

2. ビジネスロジック図の設定で、ボタンをクリックすると、

ウィンドウがポップアップ表示され、必要なアプリ

ケーションが追加されます。 アプリケーション構造ウィンドウで、アプリ

ケーションクライアントを追加し、クライアントの通信パスを編集すること

もできます。 

  説明： 

アプリケーションがビジネスに追加されると、前端によって分配されるアプリ

ケーションの主要なアプリケーション分析機能が有効になります。 サービスパ

フォーマンスアラームは、サービスパスのプローブによってマッピングされた

リンクに分配されます。 

4 その他の設定操作 

4.1 ネットワークセグメントを設定する方法 

1. 「ネットワークセグメント設定」設定項目からネットワークセグメント設定

ページに入ることができます。 
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2. ネットワークセグメントの単一追加およびバッチエクスポートをサポートし

ます； 

3. FTP を介してリモート更新ネットワークセグメントをサポートします。

「 」をクリックして、リモート更新設定を実行します。 

4. ネットワークセグメントのインポートは CSV 形式をサポートしており、

nChronos されたネットワークセグメント設定ファイルと互換性がありま

す。 

 説明： 

設定機能はネットワークパスソートと同じです。ネットワークセグメントを追

加/編集した後、2ページのネットワークセグメント情報を同時に更新します。 

4.2 配信ポリシーを設定する方法 

アプリケーションとネットワークセグメントの分配リンクを制御するために使

用されます。 

1. 構成アイテム「配信ポリシーのみ」から配信ポリシー設定ページに入ること

ができます。 

2. ボタン をクリックして、配信ポリシー設定ウィンドウをポップアップし

ます。。 

3. アプリケーションとネットワークセグメントを設定するときは、期待される

配信ポリシーを選択します。 ポリシーが指定されていない場合、アプリケ

ーションおよびネットワークセグメントの設定はすべてのリンクに分配され

ます。 

4.3 アラートの設定方法 

4.3.1 異常なアクセスアラートの設定 

ナビゲーションメニューの[構成]->[異常な動作のアラーム]をクリックして、ア

ラーム設定ページに入ります。 

不正または異常なネットワークアクセス動作を発見するために使用されます。 

第 1 ステップ，基本的なアラーム情報を記入してください。 リンク（リンクは

アラームによって検出されたデータ範囲）を選択し、アラームタイプ（IP によ

る異常アクセスと MAC アドレスによる異常アクセスを含む）を選択します。 
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図 4.1 異常アクセスアラートの追加 

 

第 2 ステップ、アクセストリガー規則を設定することです。設定規則は、選択

したアラートのタイプによって異なります。 

図 4.2 追加 IP 例外アクセスルール 

 

 各ルールの要素には、ソース IP アドレス、宛先 IP アドレス、宛先ポート、

アプリケーション、およびプロトコルが含まれます。 

 ルールには優先順位があります。アラームが検出されると、ルールの優先

順位に従って検出されます。ルールがヒットされ、ルールのアクセスポリ

シーが拒否されると、アラームがトリガーされます。 

 ルールは、ルールのグループ化によってマージ、管理、および優先順位付

けできます。 

図 4.3 追加の MAC 例外アクセスルール 
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 各ルールの要素は次のとおり：MAC アドレス、エイリアス、説明 

 設定された MAC アドレスはホワイトリストですアラーム検出中に MAC ア

ドレスがルールに含まれていない場合、アラームがトリガーされます 

 ルールは、ルールのグループ化によってマージおよび管理できます。 

4.3.2 異常なトラフィックアラート設定 

ナビゲーションメニューの[構成]->[異常な動作のアラーム]をクリックして、ア

ラーム設定ページに入ります。 

ネットワーク内の異常なトラフィックメトリックを発見するために使用される

通信。 

以下に示すように、基本的なアラーム情報を入力します： 

図 4.4 異常なトラフィックアラートの追加 
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 アラームタイプ、つまり、IP アドレス、IP セッション、ネットワークセグ

メント、アプリケーション、ネットワーク間セグメント、VLAN などのアラ

ームトリガーオブジェクト。 

 タイムバケット、つまり、アラームがトリガー条件を満たすかどうかを判断

するための時間単位。 

 連続時間、つまり時間が 0 より大きい場合、つまり、N 個の連続するタイ

ムバケット（時間単位）が同時にトリガー条件を満たします。 N はインプ

ットの数です。 最終的に警告を生成します 

 アラーム検出のデータ範囲であるリンクを選択します。 

4.3.3 電子メールの機密性の高い単語アラートの設定 

ナビゲーションメニューの[構成]->[異常動作アラーム]をクリックして、アラー

ム設定ページに入ります。 

送信されたメールのヘッダーと本文に特定のキーワード情報があるかどうかを

確認するために使用されます。 

以下に示すように、基本的なアラーム情報を入力します： 

図 4.5 電子メールに敏感な単語アラートの追加 
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 複数の機能キーワードは、キャリッジリターンとラインフィードで区切られ

ます。 

4.3.4 疑わしいドメイン名のアラート設定 

ナビゲーションメニューの[構成]->[異常な動作のアラーム]をクリックして、ア

ラーム設定ページに入ります。 

ネットワーク内の特定のドメイン名と IP アドレスにアクセスする動作を検出す

るために使用されます。 

以下に示すように、基本的なアラーム情報を入力します： 

図 4.6 疑わしいドメイン名アラートの追加 

 

 キャリッジリターンとラインフィードで区切られた複数の IP またはドメイ

ン名の入力をサポートします。  

 ファジーマッチングをサポートし，「*」はワイルドカードです。 
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4.3.5 データフロー特性値アラーム設定 

ナビゲーションメニューの[構成]->[異常動作アラーム]をクリックして、アラー

ム設定ページに入ります。 

木馬の特性など、ネットワーク通信伝送データパケットに指定されている特性

キーワードを検出するために使用されます。 

以下に示すように、基本的なアラーム情報を入力し： 

図 4.7 フロー特性値アラートの追加 

 

 固有値は ASCII および 16 進エンコーディングをサポートします。 

 複数の固有値を追加でき、複数の固有値のマッチングがより正確になりま

す。 

4.3.6 端末アラートの設定 

次に示すように、ナビゲーションメニューの[構成]-> [ターミナルアラーム構成]

をクリックして、アラーム構成ページに入ります： 

図 4.8 ターミナルアラート設定ページ 
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 ページの左側には、端末グループ（第 1 レベルのノード）が表示されま

す。 アラームはグループに従って設定され、アラームは対応するグループ

の下の端末でのみ有効になります。 

以下に示すように、「 」をクリックしてアラームを定義します： 

図 4.9 端末アラートの追加 

 

 実際のニーズに応じて、さまざまなアラームタイプを選択します。  

 高度な設定は、主にアラームの有効期間とアラームの送信方法を設定しま

す。 
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4.3.7 事前定義されたアラート 

システムは、事前定義されたアラームテンプレートの機能を提供します。ビジ

ネスアラームを追加する場合、作成されたアラームテンプレートを直接選択で

きます。 デフォルトでは、システムは、アプリケーション監視アラート、単一

サーバーアラート、サーバーアラート、ネットワークセグメントクライアント

アラート、クライアントアラート、および単一クライアントアラートを含む 6

種類のアラートを作成しました。 各カテゴリの下で、対応するタイプのアラー

トのみを作成できます。 

次の図に、定義済みのアラートページを示し： 

図 4.10 定義済みアラートのページ 

 

4.3.8 ビジネス警告 

「ビジネスアラート」をクリックして、ビジネスアラート設定ページに入りま

す。 ビジネスアラート設定では、すべてのビジネスアラートを一律に管理およ

び設定できます。 

ビジネスアラートの構成には、カスタムアラート、スマートアラート、非同期

デュプレックスロング接続アラート、アプリケーションパフォーマンスアラー

ト、およびトランザクションパフォーマンスアラートが含まれます。 

図 4.11 ビジネス警告 
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4.3.9  リンクトラフィックアラート 

「リンクトラフィックアラート」をクリックして、リンクトラフィックアラー

ト設定ページに入ります。 以下に示すように： 

図 4.12 リンクトラフィックアラート 

 

 ノードツリーの構造は、前端>リンクです。 前端/リンクノードが選択された

ら、「 」ボタンをクリックしてアラートを追加できます。 

選択したノードが前端の場合、アラームを追加した後、センターは前端のすべ

てのリンクにアラームを送信します。選択したノードがリンクの場合、アラー

ムを追加した後、センターはアラームへのフロントエンドリンク。 前端コンソ

ールにログインして、対応するフロントエンドリンクの[プロパティ]> [交通警

報]で、センターから送信された警報を表示できます。 
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次の図に示すように、アラートダイアログを追加します： 

図 4.13 リンクトラフィックアラートの追加 

 

4.3.10 ネットワークパフォーマンス警告 

「ネットワークパフォーマンスアラート」をクリックして、ネットワークパフ

ォーマンスアラート設定ページに入ります。 ネットワークパフォーマンスアラ

ートには、ネットワークパフォーマンス評価アラームとカスタムアラートが含

まれます。 アラート構成には、以下に示すものが含まれます： 

図 4.14 ネットワークパフォーマンス警告 
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ネットワークパフォーマンスアセスメントアラームは、ネットワークパスの中

断、ネットワークでの小さなパケット損失、ネットワークでの重大なパケット

損失など、システムのネットワークパスのインテリジェントな評価によって生

成されるアラームです。 

4.3.11  ネットワークトポロジアラート 

「ネットワークトポロジアラート」をクリックして、ネットワークトポロジア

ラート設定ページに入ります。 以下に示すように： 

図 4.15 ネットワークトポロジアラート 

 

ネットワークトポロジアラームは、ネットワークデバイス間のカスタム接続イ

ンジケータ用のシステムのアラーム設定です。  

説明： 

トポロジ接続がデュアルの場合、トポロジアラームは、アラーム方向（上、

下、双方向）の設定をサポートします。 

4.3.12 システムアラーム 

システムアラートは、CPU、メモリ、およびオンラインステータスをアラ

ートします。 

「構成」->「前端構成」->「前端リスト」をクリックして、前端リストペー

ジに入ります。 
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次の図に示すように、 をクリックして、システムアラーム設定ウィンド

ウをポップアップします： 

図 4.16 システムアラート設定 

 

 

4.3.13 メッセージ送信を設定する方法 

[アラームとメッセージ送信]をクリックして、アラームとメッセージ送信の設定

ページに入ります。 次の図に示すように、アラームとメッセージ送信設定に

は、電子メール送信設定、syslog 送信設定、SMS 送信設定、および SMTP サー

バー設定が含まれます。 

図 4.6 メッセージ送信の設定 

 

4.3.14 メール送信の設定 
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[アラート送信]ページは、電子メールの件名、アラートの受信者、およびアラー

トの送信間隔を設定するために使用されます。 

[アラーム発生設定]タブの[ ]をクリックすると、アラーム発生ルールを追加で

きます。 以下に示すように： 

図 4.18 ルールの追加 

 

 

4.3.15 Syslog 送信設定 

syslog 送信設定は、syslog サーバーのアドレス、送信方法、syslog 形式を設定

するために使用されます。 

syslog 形式を設定する場合、アラートの種類に応じて送信形式を変えることが

できます。 

syslog 送信ルールは、syslog レベル、syslog タイプ、および文字エンコーディング

タイプの設定をサポートしています。 

「syslog 送信設定」タブで、「 」をクリックして、syslog 送信ルールを追加

できます。 以下に示すように： 

図 4.19 ルールの追加 
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4.3.16 SMS 送信設定 

SMS 送信設定は、SMS の受信者、送信戦略、および SMS フォーマットを設定

するために使用されます。 

図 4.20 ルールの追加 
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4.3.17 SMTP サーバー 

SMTP サーバーは、SMTP プロトコルに従う送信メールサーバーであり、送信

メールの送信または転送に使用されます。 SMTP サーバーが正しくセットアッ

プされている場合にのみ、システムはアラート、SYSLOG ログ、および SLA レ

ポートを指定された受信者のメールボックスに送信できます。 

図 4.21SMTP サーバー 

 

 

SMTP サーバー構成では、各パラメーターの説明は次の表に示されています： 

表 4.1SMTP サーバーパラメータ 

パラメーター名 パラメーターの説明 

名前 送信者の名前 

メールアドレス 送信者のメールアドレス 

メールサーバー メールサーバーのアドレス 

暗号化 暗号化方式、システムでサポートされている暗号化方

式は SSL です 

ポート メールサーバーのポート，暗号化が選択されていない

場合、デフォルトのポートは 25 です；SSL として暗号

化方法が選択されている場合、デフォルトのポートは

465 です。 

ユーザー名 送信者のメール 

パスワード 送信者のメールパスワード， システムはユーザー認証

なしの設定をサポートし，つまり、パスワードは空に
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パラメーター名 パラメーターの説明 

することができます 

設定が完了したら、「 」ボタンをクリックして設定が正しいかどうかを

確認できます。 

4.4 VoIP 端末管理の設定方法 

章端末管理を参照します。 

ネームテーブルの設定方法 

ネームテーブルの設定では、ユーザーは IPv4、IPv6 アドレス、Netflow ロゴの

エイリアスと表示方法をカスタマイズできます。これは、ネットワーク設定の

識別と管理に便利です。 

ネームテーブルの構成情報は、エクスポート、インポート、およびリモート更

新をサポートしています。 

4.5 サードパーティのインターフェイスを設定する方法 

ドキュメント「インターフェースのドキュメント」を参照してください。 

 

4.6 ネットワークデバイスの設定方法 

ネットワークデバイスの設定では、ネットワークに存在するスイッチ、ルータ

ー、ファイアウォールなどのネットワークデバイスをシステムに追加できま

す。設定ページは、デバイスグループ化ツリーリストとデバイスリストで設定

されます，次の図に示すように： 

 

図 4.22 ネットワークデバイスの設定ページ 
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デバイスグループ化ツリーリストのルートノードとデバイスグループ化ノード

は、次の表に示すような機能をサポートしています： 

表 4.1 操作説明 

 操作 説明 

 サブグループを追加する 

 現在のグループを編集する 

 現在のグループを削除する 

 インターフェース情報の更新 

デバイスリストの上のアクションバーの機能を以下の表に示し： 

表 4.3 操作説明 

操作 説明 

 ネットワークデバイスを追加するには、3.1.1 基本設定

3.1.2 モニタリング設定を参照してください。 

 ネットワーク設備を削除します 

 
ネットワーク設備設定のエクスポート 

 ネットワーク設備設定のエクスポート 

 モバイルネットワーク設備 

 クエリテンプレートをバッチで設定する 

 インターフェイス設定の自動更新、自動インターフェイ

ス更新の頻度の設定のサポート、インターフェイス名を

ネームテーブルに同期する必要がある有効/無効状態の設

定のサポート 
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4.6.1 基本設定 

ボタン をクリックしてネットワークデバイスを追加します。 次の図に基本

構成を示します： 

図 4-23 基本設定 

 

基本設定では、設備名と設備 IP アドレスが必要であり、設備 IP アドレスが

SNMP 監視のプロキシ IP として使用されます。 

4.6.2 監視設定 

ボタン をクリックしてネットワークデバイスを追加します。 監視設定を次

の図に示します： 

図 4-24 監視設定 
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デフォルトでは、監視ステータスは有効になっていません。 有効にした後、構

成パラメーターが必要になります，次の表に示すように、： 

表 4.4 操作説明 

操作操作 说明説明 

ネットフローデータを

相関させる 

設備プロキシ IP または名前に基づく nChronos NetFlow

リンクとの自動関連付け 

SNMP プロトコルバー

ジョン 

SNMPv1、SNMPv2、SNMPv33 つのプロトコルをサポー

トし 

認証 SNMPv1 または SNMPv2 プロトコルバージョンを選択す

るには、リードコミュニティ名を設定する必要がありま

す。 SNMPv3 プロトコルのバージョンを選択する場合、

読み取りコミュニティ名を設定する必要はありません

が、SNMPv3 セキュリティパラメータを設定する必要が

あります。 

監視頻度 5 秒、10 秒、30 秒、1 分、5 分の 5 つの頻度をサポート

します。 1 分または 5 分の頻度が推奨されます。 

テンプレートの監視 デフォルトのテンプレートが関連付けられており、関連

する追加のカスタムテンプレートがサポートされていま

す。設備が監視するメトリックの範囲は、テンプレート

によって決定されます。 

クエリカテゴリ デフォルトのカテゴリ public が選択されており、カスタ

ムカテゴリへの切り替えがサポートされています。 クラ

スは、ポーリング時に設備が使用する OID のクラスを決

定します 

 説明： 

クエリタイプは、OID構成のクエリタイプに対応します。これは、設備が、クエ
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リに使用するインジケーター構成内の OIDのタイプを決定するのに役立ちま

す。 

4.6.3 インターフェース設定 

設備監視の設定が完了すると、インターフェース情報が自動的に取得されま

す。 ツリーリストのデバイス名ノードをクリックして、インターフェースリス

トを表示します。 以下に示すように： 

図 4.25 インターフェースリスト 

 

設備リストの上のアクションバーの機能を以下の表に示します： 

表 4.5 操作説明 

操作 説明 

 
インターフェイスをバッチで編集し、インターフェイス

の説明、インターフェイス帯域幅の設定をサポートし、

インターフェイスの傾向分析のステータスを有効にしま

す 

 ネットワーク設備を削除する 

 ネットワークデバイス設備のエクスポート 

単一インターフェース設定およびバルクインターフェース設定。 以下に示すよ

うに： 

図 4.26 単一インターフェース設定 
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図 4.27 バッチインターフェース設定 

 

4.7 OID クエリを設定する方法 

OID クエリ設定は、監視インジケーター（共通のインジケーター設定と計算イ

ンジケーター設定に分割）、インジケーターグループ、およびクエリテンプレ

ートを設定および管理するために使用されます。 次の図に示すように、OID ク

エリ設定ページはクエリテンプレートツリーリストとインジケーターリストで

設定されます： 

図 4.28 バルクインターフェイス設定 
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クエリテンプレートツリーリストのルートノードとテンプレートノードでサポ

ートされている機能を次の表に示します： 

表 4.6 操作説明 

操作 説明 

 クエリテンプレートを追加するには、「3.2.1 クエリテン

プレートの設定」を参照してください 

 クエリテンプレートの編集 

 クエリテンプレートを削除する 

インジケーターリストの上のアクションバーの機能を次の表に示します： 

表 4.7 操作説明 

操作 説明 

 共通のインジケーターを追加するには、3.2.3 共通のイ

ンジケーターの構成を参照してください 

 インジケーターを削除する 

 
MIB ライブラリをコンパイルして、OID ツリーリストを

表示する 

計算された指標を追加し 計算指標を追加するには、3.2.4 計算指標の構成を参照

してください。 

指標フィルタリング フィルタオプションには、すべてのインジケーター、一

般的なインジケーター、計算されたインジケーターが含

まれます 
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4.7.1 クエリテンプレートの設定 

システムには、組み込みのデフォルトテンプレートがあります。 次の図に示す

ように、ユーザーはすべての照会テンプレートノードの右側 にあるボタンを

クリックして、カスタム照会テンプレートを追加できます： 

図 4.29 クエリテンプレートの設定 

 

4.7.2 インジケータグループの設定 

同じインジケーターグループのインジケーターは、デバイスパフォーマンス分

析の同じトレンドグラフに表示されます。 システムには 3 つの設備のインジケ

ーターグループが組み込まれています, 含む： 

 パケット/秒、インジケータには、1 秒あたりに受信されたパケット数、1

秒あたりに送信されたパケット数が含まれます。 

 ビットレート、インジケーターには、ビットレートの受信と送信が含まれ

ます。 

 帯域幅使用率、インジケータには、受信使用率と送信使用率が含まれま

す。 

ユーザーはテンプレートノードの右側にあるボタン をクリックして、カスタ

ムインジケータグループを追加できます，次の図に示すように、： 

図 4.30 指標グループの構成 
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4.7.3 共通のインジケーター構成 

システムには、デフォルトの共通インジケーターが組み込まれています， 含

む： 

 送信パケットの累計数 

 受信パケットの累計数 

 受信したバイトの累計数 

 送信したバイトの累計数 

 インターフェース帯域幅 

 インターフェースの状態 

 インターフェースの説明 

 インターフェース名 

 インターフェース ID 

 インターフェースの数 

ユーザーはボタン をクリックして、カスタムの共通インジケーターを追加で

きます，下図のように： 

図 4.31 一般的なインジケータ構成 
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モニタリング指標は、指標名、OID、OID カテゴリ、リクエスト方法、値タイ

プ、単位、傾向分析の有効化ステータスを設定する必要があります。 

構成説明を次の表に示し： 

表 4.8 構成説明 

操作  説明 

OID OID クエリカテゴリと OID を設定し、複数の OID の設定

をサポートします。 OID の迅速な追加と OID の可用性の

テストをサポートします。 

要求メソッド  GET、WALK の 2 つの方法 

値型 テキストと数値のタイプ 

単位  

小数点以下を保持する  

指標群 所属するインジケーターグループを設定します 

傾向分析 分析の有効/無効状態を構成する 

 

 説明： 

単位は「設定」→「単位変換」で設定できます。 

OIDは、MIB のコンパイルによってすばやく追加できます。コンパイル後、使用

する OIDを選択し、[OK]をクリックして、インジケーター設定の OID入力ボッ
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クスに自動的に埋め戻します。 

OIDをテストして、OIDが使用可能かどうかを確認できます。（テスト

）ボタンをクリックします，次の図に示すように： 

図 4.32 OID テスト 

 

4.7.4 計算指標の構成 

システムには計算インジケータが組み込まれています。 含む： 

 データパケットを受信し 

 データパケットを送信し 

 受信ビットレート数 

 送信ビットレート数 

 受信バイト数 

 送信バイト数 

 1 秒間に受信したパケット数 

 1 秒間に送信したパケット数 

 利用率を受け取る 

 使用率を送信し 
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ユーザーはボタン をクリックしてカ

スタム計算指標を追加できます。次の図に示すように： 

図 4.33 計算された指標の追加 

 

計算関数は、差、パーセント、および除算をサポートします。 

計算関数は、差、パーセント、および除算をサポートします。 

4.8 上級 UPM の設定方法 

UPM 分散アーキテクチャは、マルチレベルのデプロイメント、階層管理、およ

び分散データ収集を採用しています。 各物理ネットワークの UPM センターに

よって収集されたレトロスペクティブフロントエンドデータの集中監視と分

析。 上級 UPM センターは、下級 UPM センターのプローブとリンクのデータ

権限を持っています。 下級 UPM は上級 UPM センターのデータにアクセスで

きません。 各下級 UPM は比較的独立しています。 

「上級 UPM」項目から上級 UPM の設定インターフェースに入ることができま

す。 センター接続アカウントを設定し、上級 UPM センターに接続する操作を

完了します。 

 説明： 

接続アカウントは、接続する上級 UPM センターの[中央接続アカウント]構成ペ

ージで構成されます。 
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4.9 地図を設定する方法 

地図設定は、監視ビューのマップコンポーネントでサポートされている地図の

統合設定管理です。 デフォルトのビルトイン中国 ID 地図。 

図 4.23 地図を追加 

 

 

4.10 単位変換を設定する方法 

単位変換設定は、OID 設定に必要なビジネスフィールド、トランザクションイ

ンジケータ設定、および単位情報の統合された設定管理です。 

図 4.35 単位の追加 
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4.11 スマートベースラインの設定方法 

インテリジェントベースラインは、主にユーザーが注目する指標に対してイン

テリジェントな計算を実行し、対応するインテリジェントベースラインアラー

ムをトリガーできます。 このシステムは、リンクインジケータ、ビジネスイン

ジケータ、アプリケーションインジケータ、VoIP インジケータ、ネットワーク

パフォーマンスインジケータ、トランザクションパフォーマンスインジケー

タ、およびビジネストランザクションインジケータのインテリジェントな監視

をサポートしています。 

スマートベースラインのインジケーター管理インターフェイスを示します，次

の図に： 

図 4.36 スマートベースライン管理 
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4.12 Kafka のインターフェースとタスクを設定する方法 

4.12.1 Kafka インターフェイスの設定 

設定メニューで Kafka 構成を選択し、Kafka インターフェース構成をクリックし

て Kafka インターフェースインターフェースに入ります。 

図 4.37 Kafka インターフェイスページ 

 

 

クリックして、[インターフェイス設定の追加]ダイアログボックスをポップア

ップします。 

図 4.38 Kafka 構成 
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ポップアップボックスの各設定フィールドの説明を表に示します。 

表 4.9 構成フィールドの説明 

パラメーター名 パラメーター説明 

Broker 名 必須、Broker 名の設定に使用、Broker 名を繰り返すこ

とはできません 

Broker アドレ

ス 

必須，Broker のアドレスを設定するために使用されま

す。形式は IP：port です。IPV4 と IPV6 がサポートさ

れています。複数アドレスはキャリッジリターンとラ

インフィードで区切られます。 

検証方法 必須，Kafka 認証方法を設定するために使用されます。

SASL を選択するか、認証なしを選択できます。 

ユーザー名 SASL 認証を選択した場合は、Kafka 認証アカウントを

構成します。 

パスワード SASL 認証を選択した場合は、Kafka 認証パスワードを

設定します。 

トピック名 必須，インターフェイストピックの名前を設定するた

めに使用します。複数のトピック名を同時に作成でき

ます。 
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説明： 

バージョンネゴシエーションエラーによって引き起こされる問題を回避するた

めに、Kafka バージョンは 1.0.0以降の少なくとも新しいバージョンである必要

があります 

「OK」ボタンをクリックして、Kafkaインターフェースの設定を完了します 

4.12.2 プッシュタスク設定 

設定メニューで Kafka 設定を選択し、「タスクのプッシュ」をクリックして、

プッシュタスク設定インターフェースに入ります。 

[プッシュタスクの追加]ポップアップボックス をクリックしてポップアップし

ます。 

ポップアップボックスの各設定フィールドの説明を表に示し。 

表 4.10 構成フィールドの説明 

パラメータ名 パラメータ説明 

ミッション名 必須，プッシュタスクの名前を設定します。名前は一

意であり、繰り返すことはできません。 

Broke 名 必須、Kafka インターフェース設定で設定されているブ

ローカーを選択します。 

Topic 名 必須，トピック名は、Broker で事前設定されたトピッ

クから選択できます。 

リンク 必須，プッシュタスクのリンクを設定してデータを取

得します。複数の選択肢があります。 

データテーブル 必須，プッシュするデータテーブルのタイプを選択し

ます。データテーブルは、選択したリンクに含めるこ

とができます，オプションは単一選択です。 

フィルター オプション，プッシュデータフィルター条件を設定

し、AND、OR の論理構成を設定します 

クエリフィール

ド 

必須，プッシュするデータフィールドを設定します。

オプションのフィールドは、選択したデータテーブル

に含まれるフィールドです，複数選択できます。 

ソートフィール

ド 

必須，プッシュデータがソートされるフィールドを設

定します。クエリフィールドでフィールドを選択でき

ます。これは単一の選択肢です。 
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パラメータ名 パラメータ説明 

キー値フィール

ド 

必須、プッシュデータの統計スコープを設定します。

複数選択できます。 

並べ替え方法 必須、プッシュされたデータの並べ替え方法を設定し

ます。並べ替えなし、昇順、降順を選択できます。 

並べ替え TOP 必須、並べ替える TOP の数を設定します。デフォルト

は 2000 です。 

実行頻度 必須、プッシュタスクの実行頻度を設定します。1 秒、

10 秒、1 分、10 分、1 時間、1 日を選択できます 

データ自動形式 必須、データ形式設定を自動的に実行するかどうかを

設定します。[はい]または[いいえ]を選択できます 

データ表示形式 必須、データ表示の形式を設定し、値、エイリアス、

値+エイリアスを選択します 

データ出力形式 必須、データ出力の形式を設定し、バイナリ形式と

JSON 形式を選択できます 

 

説明： 

最初に Kafka インターフェイスを設定してから、プッシュタスクを作成してく

ださい。 

「OK」ボタンをクリックして、プッシュタスクの設定を完了します。 

4.13 システムパラメータの設定方法 

管理者は、ブラウザーの URL バーに https://upmip/system/parameter.html また

は https：// upmip / sysp と入力して、UPM のパラメーター構成ページにアクセ

スします。 

システムパラメータの設定ページを示します，次の図に： 

図 4.39 システムパラメータの設定 
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4.13.1 一般的な構成 

一般的な構成ページは、主にコードの実行を構成する変数です。たとえば、

「maxLimit」は、データクエリの最大値（デフォルトでは 22000）を指しま

す。 環境でクエリの最大数を増やす必要がある場合は、対応するパラメータを

変更して保存します。 

4.13.2 サードパーティのインターフェイス設定 

サードパーティインターフェイスの設定ページでは、主に、設定に使用される

アドレスやバージョンなど、サードパーティインターフェイスシステムのパラ

メータを設定します。 

4.13.3 ストレージ設定 

ストレージ設定ページは主に UPM のストレージデータを監視するためのもので

あり、mongodb と elasticsearch の使用状況をリアルタイムで表示できます。 

4.13.4 環境設定 

環境設定ページでは、主に、mongodb の接続アドレス、パスワードなど、この

ページで変更できるシステム起動のいくつかのパラメータを設定します。 変更

エラーが原因でシステムの起動に失敗した場合は、Linux で

/data/upm/custom.properties ファイルを削除し、mongodb およびその他のパス

ワードを初期状態に復元して正常に起動できます。
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5 カーディング 

5.1 アプリケーションカーディング 

アプリケーションコーミングとは、アクイジションプローブによって収

集されたサービスアクセスデータに基づいて、アプリケーション間のア

クセス関係をコーミングすることです。 ユーザーは、アプリケーション

を作成し、サービスを作成し、アプリケーションの組み合わせの結果に

基づいてスナップショットを比較できます。 

5.1.1 ページ紹介 

アプリケーションのグルーミングページには、上部のフィルターバー、

左側のツールバー、グルーミング関係図、およびリスト領域が含まれま

す，次の図に示すように： 

図 5.1 アプリケーショングルーミングページ 

 

トップフィルターバー 

上部のフィルターバーは、コーミング関係図に表示されるコンテンツを

フィルター処理して表示するために使用されます。フィルター処理方法

には、次のものがあります： 

 アプリケーション別マージ：アプリケーションに応じて、カーディ

ング関係グラフのノードをマージして表示するかどうかを設定しま
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す。有効にすると、同じアプリケーションのサーバーノードが 1 点

にマージされて表示されます。 

 プローブフィルタリング：選択したプローブに従ってカーディング

関係図のデータをフィルター処理すると、フィルター処理されたノ

ードのみがコーミング関係図に表示されます。 

 プロトコルフィルタリング：プロトコルに従ってカーディング関係

図のデータをフィルタリングし、カーディング関係図に選択したプ

ロトコルのノードのみを表示します 

 ノードタイプフィルタリング：ノードタイプでフィルタリングしま

す。ノードタイプには、TCP、UDP、およびすべてが含まれます。

選択したタイプのノードのカーディング関係図に表示されます。 

 検索フィルター：入力された検索条件に従って、カーディング関係

図のデータをフィルター処理します 

左側のツールバー 

左側のツールバーは、データ収集タスクの管理と、カーディング関係図

の設定の表示に使用されます。 ツールバーで使用可能なアクションは次

のとおりです： 

 データ収集：データ収集タスクを作成するために使用され、カーデ

ィング関係図のデータは収集タスクから取得されます。 

 データスナップショット：データ収集タスクを管理するために使用

されます，データスナップショットポップアップボックスで、デー

タスナップショットを比較してレポートを生成できます。 

 表示設定：カーディング関係図の表示内容を設定するために使用し

ます。 

 更新：カーディング関係図のデータを更新するために使用されま

す。 

 リセット：カーディング関係グラフの各ノードの位置をリセットし

ます。 

 クライアントを非表示にする：カーディング関係グラフのすべての

クライアントノードを非表示にします。 

 非表示のノードを表示：ノードの右クリックメニューから非表示の

ノードを表示するために使用されます。 

 背景画像の追加：カーディング関係図に背景画像を追加するために

使用されます。 

 ヘルプ：カーディング関係図で関連する図例の説明を表示するため

に使用されます。 
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関係図を整理し 

カーディング関係図は、データ収集タスクの結果表示であり、カーディ

ング図とメカニカル図の 2 つの表示スタイルを提供します。 カーディン

グ関係図で提供される操作は次のとおりです。 

 ノード名の変更：ノード名の変更に使用します。 

 ノード情報の表示：ノード情報の表示に使用されます。さまざまな

タイプのノードで、表示されるノード情報も異なります。 

 接続情報の表示：2 ノード間の接続情報を表示するために使用され

ます。 

 ノードの表示：選択したノードに接続されているノードを表示する

かどうかを設定します。 

 ノードの非表示：選択したノードに接続されているノードを非表示

にするかどうかを設定するために使用されます。 非表示のノード

は、左側のツールバーの[非表示のノードを表示]から表示できます 

 アプリの追加：選択したサーバーノードを新しいアプリケーション

として追加します 

 アプリケーションへの追加：選択したサーバーノードを既存のアプ

リケーションに追加します。 

 アプリケーションの変更：ノードがアプリケーションにソートされ

ている場合、ノードを選択することで、アプリケーションの構成情

報を直接変更できます。 

 ビジネスに追加：ノードがアプリケーションに並べ替えられている

場合は、ノードを選択して、アプリケーションをビジネスに直接追

加します  

 ノード検索：選択したノードを検索条件として、このノードに接続

している他のノードを表示します。 

リストエリア 

リスト範囲のリストは次のとおりです： 

 サービスアクセス：収集されたサービスアクセス関係がサービスア

クセス一覧に表示されます。 サービスアクセスレコードの場合、ア

プリケーションの追加、アプリケーションへの追加、例外アクセス

ルールの追加、およびエクスポート操作を実行できます。 

 ノード：ノードリストには、収集されたすべてのサーバーノードが

表示されます。サーバーノードの場合、アプリケーションの追加、
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アプリケーションへの追加、クライアントの表示、およびノードの

削除を行うことができます。 

 すべてのアプリケーション：システム内のすべてのカスタムアプリ

ケーションがすべてのリストに表示されます。アプリケーションの

場合、アプリケーショングループの追加、変更、コピー、削除、ア

プリケーショングループへの追加、ビジネスへの追加、配信ポリシ

ーの指定、配信ポリシーの追加、およびエクスポートとエクスポー

トを行うことができます。 

 アプリケーションアクセス：アプリケーションアクセスリストに

は、サードパーティのプラットフォームまたはインポートメソッド

を介してシステムに同期されているアプリケーションが表示されま

す。ユーザーは、同期されたアプリケーションをシステムのカスタ

ムアプリケーションとして手動で定義する必要があります。 

5.1.2 データ収集 

データ収集はアプリケーションコーミングの基本であり、アプリケーシ

ョンコーミングは、収集されたサービスアクセスデータに基づいてアプ

リケーションの関係をコーミングするために使用されます。 

データ収集には、即時収集と時限収集の 2 つの収集モードが含まれま

す。 

インスタントコレクション 

「データ収集」アイコン をクリックすると、データ収集ポップアップ

ボックスがポップアップ表示され、リアルタイム収集タイプを選択しま

す，次の図に示すように 

図 5.2 インスタント取得 
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 [データ収集]ポップアップボックスの設定項目の説明を示します, 次の

表に 

表 5.1 データ収集設定事項 

設定項目 説明 

ミッション名 収集タスクの名前を設定するために使用します。

収集タスクが複数ある場合は、収集タスクごとに

名前を設定することをお勧めします。これによ

り、区別して見つけやすくなります。 

リンク 収集するデータソース、つまりリンクを収集する

必要のあるデータを設定するために使用されま

す。複数の選択がサポートされています。 

 

アプリケーショ

ン 

指定したアプリケーションのデータのみを収集す

るように設定し、複数選択に対応しています。 ア

プリケーションが指定されていない場合は、フィ

ルター条件としてアプリケーションを使用せず

に、すべてのアプリケーションのデータが収集さ

れることを意味します 

収集規則 収集ルールを設定するために使用されます。ルー

ルはサーバーの IP アドレスとポートで構成され、

複数の収集ルールの設定をサポートします。 ルー

ルを設定すると、収集ルールに一致するデータの
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設定項目 説明 

みが収集されます。 

収集フィルター

のアドレス 

収集中にフィルターで除外する必要のある IP アド

レスを設定するために使用されます 

収集フィルター

ポート 

収集中に除外する必要のあるサーバーポートを設

定するために使用されます 

収集時間 データ収集の時間範囲を設定するために使用さ

れ、システムは 1 分、5 分、および 10 分を提供

し、カスタム時間範囲もサポートします。 デフォ

ルトでは 1 分です。 
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時限収集 

 [データ収集]アイコン をクリックすると、データ収集ポップアップボ

ックスがポップアップ表示され、タイミング収集の種類を選択します，

次の図に示すように、： 

図 5.3 タイミング収集 

 

時間指定収集とリアルタイム収集の違いは、時間指定収集の終了時刻を

将来の時刻に設定できることです。 終了時刻が設定されていない場合

は、手動で終了するまで収集タスクが実行されます。 

収集頻度には、5 分と 10 分が含まれます。システムが選択するデフォル

トの収集頻度は 5 分です。 

アクションの提案 

データ収集はシステムパフォーマンスに一定の影響を与えるため、デー

タ収集を実行する際に以下の操作の提案が提供されます： 

 データを収集する場合、選択した期間は長すぎないようにし 

 スケジュールされた収集タスクを多すぎないようにし 

 収集フィルターの条件を設定することで、収集するデータ量を減ら

し、データ収集時間を短縮することができます。 
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5.1.3 アプリケーションの作成 

アプリケーションコーミングの結果については、いくつかの方法でアプ

リケーションとしてサーバーノードを作成できます 

方法一：アプリケーションの組み合わせ関係図で、サーバーノードを選

択して右クリックし、ポップアップコンテキストメニューで[アプリケー

ションの追加]または[アプリケーションに追加]を選択します。 

 アプリケーションの追加：選択したサーバーノードを新しいアプリ

ケーションとして追加するには、アプリケーションカテゴリとアプ

リケーションタイプを選択してから、アプリケーションの基本情報

を設定する必要があります 

 アプリケーションへの追加：選択したサーバーノードをアプリケー

ションルールとして既存のアプリケーションに追加します。ユーザ

ーは、[アプリケーション]ドロップダウンリストでアプリケーション

を選択するだけで、追加を完了できます。 

方法二：右側の[サービスアクセス]リストで、1 つ以上のサービスアクセ

スレコードを選択し、表の上部にある[アプリケーションの追加 ]また

は[アプリケーションへの追加 ]アイコンをクリックして、アプリケー

ションの作成を完了します 

方法三：右側の[ノード]リストで、ノード情報を 1 つ以上選択し、テーブ

ルの上にある[アプリケーションの追加 ]または[アプリケーションに追

加 ]アイコンをクリックして、アプリケーションの作成を完了しま

す。 

方法四：「ノード情報の表示」ポップアップボックスで、アクセスサー

バー情報またはアクセスポートを選択し、テーブルの上部にある「アプ

リケーションの追加」または「アプリケーションに追加」アイコンをク

リックして、アプリケーションの作成を完了します。 

5.1.4 ビジネスの作成 

アプリケーションコーミング関係図では、コーミングされたアプリケー

ションについて、ビジネスとして 1 つ以上の選択されたアプリケーショ
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ンをすばやく作成できます。 

方法一：カーディング関係図を適用してビジネスを作成する 

ステップ 1：アプリケーションコーミング関係図で、Ctrl キーを押しなが

ら、ビジネスを迅速に生成する必要のあるアプリケーションを左クリッ

クします 

ステップ 2：アプリケーションコーミング関係図で、Ctrl キーを押しなが

ら、ビジネスを迅速に生成する必要のあるアプリケーションを左クリッ

クします。 

図 5.4 ビジネスの作成-アプリケーションを選択 

 

手順 3： [次へ]ボタンをクリックしてクライアントを設定します，次の

図に示すように。 

図 5.5 ビジネスの作成-クライアントの設定 

 

ポップアップボックスには、各アプリケーションのアプリケーション構

成で構成されたクライアントが表示されます。ユーザーは、必要に応じ
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てここにクライアントを追加できます。 ビジネス構成のビジネスロジッ

ク図ページで、新しく追加されたクライアントは、対応するアプリケー

ションのクライアントノードの下に別個のクライアントサブノードとし

て追加されます。 

ステップ 4：[OK]ボタンをクリックして、ビジネス構成-ビジネスロジッ

ク図のページにジャンプします，次の図に示すように： 

図 5.6 ビジネス構成-ビジネスロジック図 

 

ビジネスロジックダイアグラムでは、システムはアプリケーションコー

ミングのサービスアクセス関係に従ってノードを接続します。 アクセス

関係を見つけることができるノードの場合、ノードは自動的に接続さ

れ、接続上のプローブはサービスのアクセス関係を収集するプローブで

す。対応するアクセス関係が見つからない場合、ユーザーは手動で接続

する必要があります。 、プローブはパス上で手動で指定する必要があり

ます。 

方法二：[すべてのアプリ]リストの上にあるエントリから作成します 

右側の[すべて]リストで、1 つまたは複数のアプリケーションを選択し、

テーブルの上にある[ビジネスに追加 ]アイコンをクリックして、ビジ

ネスの作成を完了します 

5.1.5 スナップショットの比較 

スナップショット比較機能は、主に異なるデータ収集タスクによって収

集されたデータの違いを比較するために使用されます。 
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データスナップショットリストで、コレクションタスク操作列のスナッ

プショット比較アイコン を選択して、選択したコレクションタスクの

コレクション結果を現在のビューに表示されているスナップショットと

比較します。スナップショットの比較結果を示します，次の図に： 

図 5.7 スナップタイムの比較結果 

 

スナップショット比較情報では、すべてのノード、増加ノード、減少ノ

ードがタブで表示されます。[比較情報]ポップアップボックスの右上隅に

あるエクスポートボタンをクリックして、比較情報を csv ファイルにエ

クスポートします。 

比較図で、赤いテキストは比較中に追加された IP ノードを表し、明るい

色のテキストは比較中に減少した IP ノードを表します。 

スナップショット比較モードを終了するには、トップバーの[比較を閉じ

る]ボタンをクリックします。 

5.1.6 スナップショットレポートの生成 

スナップショットレポート機能は、主に、指定された期間に応じて収集

タスクによって収集されたデータに関するレポートを生成し、指定され

たメールボックスに送信します。 

データスナップショットリストで、収集タスクの操作列にあるスナップ

ショットレポートアイコン を選択して、選択した収集タスクの収集結

果に関するレポートを生成します。 次の図は、スナップショットレポー
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トを生成するためのポップアップウィンドウを示しています。 

図 5.8 スナップショットレポートの生成 

 

次の表に、スナップショットレポートを生成するためのポップアップウ

ィンドウの各設定項目の説明を示します： 

表 5.2 スナップタイムレポートの設定 

設定事項 説明 

レポート名 スナップタイムレポートの名前を設定するために

使用されます。 

レポートの説明 オプションの設定項目であるスナップショットレ

ポートの説明情報を設定します。 

レポートフォー

形式 

レポートの形式を設定するために使用されます。

現在、Excel 形式をサポートしています。 

レポートタイプ レポートのタイプを設定するために使用されま

す。現在、日次レポートをサポートしています。 

システムは、レポート生成時間の設定をサポート

しています。これは、デフォルトで毎日 0:00 に実

行されます。 

ビジネス時間 レポートでデータ収集の時間範囲を設定するため
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設定事項 説明 

に使用されます。システムはデフォルトで 1 日の

データを収集します。 

レポートを比較するかどうかを設定するために、

システムは次の 3 つのオプションを提供します： 

 比較なし：レポートには当日のデータ収集結

果のみが含まれ、デフォルトでは比較なしが

選択されます 

 現在のスナップショット：現在システムに表

示されているスナップショットは、レポート

の基本レポートとして使用され、毎日生成さ

れるレポートは、現在表示されているスナッ

プショットと比較されます。 

 最後の期間：レポートは、当日のレポートを

前のレポート期間で生成されたスナップショ

ットと比較します 

受信トレイ レポートを受信するためのメールアドレスを設定

するために使用されます。キャリッジリターンと

ラインフィードを使用して、複数のアドレスを分

けてください 

5.1.7 カスタムインジケーターの整理 

コーミングを適用する場合、システムはユーザー定義のインジケーター

に基づくアクセス関係のフィルター処理をサポートし、インジケーター

のアクセス頻度に基づいてコーミング関係図にさまざまな色で表示しま

す。 

次の図に示すように、[表示設定]ポップアップボックスで、訪問数のフィ

ルタリングを有効にし、訪問頻度のフィルター条件としきい値を設定し

ます。 

図 5.9 訪問フィルター設定 
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アクセスフィルタリングでサポートされるメトリックには、TCP 同期パ

ケット、接続要求の総数、3 方向ハンドシェイクの数、および接続障害

の数が含まれます。 たとえば、TCP 同期パケットを 1 回以上に設定す

ると、収集されたサービスアクセスレコードのうち、TCP 同期パケット

が 1 回を超えるレコードのみがカード関係図に表示されます。 

低周波アクセス、中周波アクセス、高周波アクセスの色設定に対応して

おり、コーミング関係図では、設定した周波数色に応じてノード間の接

続が表示されます。 

表示設定が完了すると、次の図に示すように、ユーザーが設定したフィ

ルター条件と周波数の色に応じて、コーミング関係図が表示されます： 

図 5.10 カスタムインジケーターの整理 
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5.1.8 その他の一般的な操作 

グループ化を表示 

システムはビューグループ化機能を提供し、ユーザーは収集タスクのタ

イプまたはデータが収集される領域に従って管理をグループ化できます 

ビューのタイトルバーの右側にあるボタン をクリックして、[グルー

プの追加]ダイアログボックスを開きます，次の図に示すように： 

図 5.11 グループの追加 

 

データスナップショット 

データスナップショットリストには、次の図に示すように、現在のビュ

ーグループで作成されたすべてのデータ収集タスクが表示されます: 

図 5.12 データスナップショット 
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データスナップショットリストの[操作]列で提供される操作は次のとおり

です: 

 スナップショットレポート：選択したスナップショットを定期的に

生成し、指定したメールボックスに送信できます。 

 再収集：このスナップショットのデータ収集構成ダイアログボック

スが表示され、ユーザーは収集条件を変更した後、データ収集を再

開できます。 

 比較：現在表示されているスナップショットとスナップショットを

比較します。 スナップショットがすでに表示されている場合、比較

アイコンは「アクション」列に表示されません。 

 ディスプレイ：スナップショットを表示状態に設定します。 スナッ

プショットがすでに表示されている場合は、[アクション]列に表示ア

イコンは表示されません。 

 削除：選択したスナップショットを削除します。 

 停止：現在のスケジュール収集タスクを停止します。このアイコン

は、実行中のスケジュール収集タスクに対してのみ有効です。 

表示設定 

表示設定は、次の図に示すように、主にアプリケーションのコーミング

関係の結果の表示を制御するためのものです: 

図 5.13 表示設定 
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表示設定の設定項目を示し，次の表に、 

設定項目を表 5.3 に示します 

設定項目 説明 

単一サーバーノー

ドのトップクライ

アント 

サーバーノードに接続されているクライアントの

最大数を設定するために使用されます。 クライ

アント数は 1 から 500 の範囲で設定でき、デフ

ォルトは 15 です。 

シングルクライア

ントノードの最上

位サーバー番号 

クライアントノードに接続するサーバーの最大数

を設定するために使用します。 サーバー数の範

囲は 1 から 500 で、デフォルトは 15 です。 

クライアントセグ

メント 

ユーザーが注意を向けるクライアントネットワー

クセグメントを設定するために使用されます。ユ

ーザーが選択したクライアントネットワークセグ

メントに関連するノードのみが、アプリケーショ

ンのコーミング関係図に含まれます。 

接続の最大数 アプリケーショングルーミングダイアグラムに表

示される接続の最大数を設定するために使用され

ます。 接続数の範囲は 1 から 3000 で、デフォ

ルトは 200 です。 

フィルタアドレス

を表示し 

フィルターで除外する IP アドレスを設定するた

めに使用されます。フィルターされたアドレスで

設定されたノードは、アプリケーションのコーミ
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設定項目 説明 

ング関係図には表示されません。 

フィルタポートを

表示し 

フィルターで除外するサーバーポートを設定する

ために使用されます。フィルターされたポートに

関連するノードは、アプリケーションのコーミン

グ関係図には表示されません 

訪問フィルター 訪問数を設定することで、収集したサービスアク

セス関係をフィルタリングでき、フィルタリング

条件を満たすアクセス関係のみが表示されます。  

フィルタリングをサポートするインジケータに

は、TCP 同期パケット、接続要求の総数、3 方

向ハンドシェイクの数、および接続障害の数が含

まれます。 

 訪問数に応じて、低頻度訪問、中頻度訪問、高

頻度訪問に分けられ、利用者はしきい値と色をカ

スタマイズできます。 アプリケーショングルー

ミング関係図の接続線の色は、ユーザー定義の色

で表示されます。 

ノード名表示 ノードによって表示される名前を設定するために

使用されます。この名前は、IP アドレス、エイ

リアス、IP アドレス、およびエイリアスとして

表示できます。システムは、デフォルトでエイリ

アスとして表示されます 

ノード情報の表示 

アプリケーションコーミング関係図で、ノードを選択した後、右クリッ

クして右クリックメニューの[ノード情報の表示]を選択すると、[ノード

情報の表示]ポップアップボックスが表示されます。 

アプリケーションコーミング関係グラフには、さまざまなタイプのノー

ドが含まれており、各ノードのノード情報は異なります。 

クライアント型ノード 

ノード情報には、クライアントがアクセスするすべてのサーバー情報が

表示されます。ユーザーは 1 つ以上のサーバー情報をアプリケーション

ルールとして選択して、アプリケーションにすばやく追加できます，次
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の図に示すように: 

図 5.14 顧客ノード情報 

 

 

サーバー型ノード 

ノード情報には、サーバーが提供するすべてのアクセスポート情報が表

示されます，次の図に示すように： 

図 5.15 サーバーノード情報 

 

サーバーポートレコードごとに、同じポートでクライアントとホストを

選択できます。 

 [クライアントの選択]：サーバーポートにアクセスしたクライアント

の IP アドレスがポップアップボックスに表示されます。 

 同じポートホストを選択します。同じサーバーポートを提供するサ

ーバーの IP アドレスがポップアップボックスに表示されます。 

ユーザーは、アプリケーションルールとして選択したクライアントとサ

ーバーをアプリケーションに追加できます。 

クライアントとサーバーのタイプノード 

ノード情報には、ノードがサーバーとして提供するすべてのアクセスポ

ート情報と、ノードがクライアントとしてアクセスしたサーバーが表示

されます，次の図に示すように、 
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図 5.16 クライアントノードとサーバーノードの情報 

 

 アプリケーションタイプノード 

ノード情報には、アプリケーションルールが表示され、アプリケーショ

ンによって実際に収集されたクライアント情報にアクセスできます，次

の図に示すように： 

図 5.17 アプリケーションノードの情報 

 

アプリケーションによる統合 

システムは、表示する前に、アプリケーションに応じてアプリケーショ

ンコーミング関係グラフのノードのマージをサポートします。 「アプリ

ケーションによるマージ」スイッチがオンになっている場合、アプリケ

ーションコーミング関係グラフは、同じアプリケーションに属するノー

ドをマージし、それらをアプリケーションノードとして表示します。 

フィルター 

アプリケーションのコーミング関係グラフにノードが多すぎる場合は、

ノードでフィルター処理して、指定したノードのみを表示できます。 シ

ステムは、プローブフィルタリング、プロトコルフィルタリング、タイ

プフィルタリング、検索フィルタリングをサポートしています。 
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 プローブフィルタリング：ユーザーは、プローブフィルタリング

アプリケーションを使用して、関係グラフ内のノードを分類し、プ

ローブリストボックスをクリックして、ポップアップドロップダウ

ンリストでフィルタリングするプローブを設定できます。ドロップ

ダウンリストのみ取得タスクで選択されたプローブが含まれます。 

 プロトコルフィルタリング：ユーザーは、プロトコルフィルタリン

グアプリケーションを介して関係グラフのノードを並べ替え、プロ

トコルリストボックスをクリックして、ポップアップドロップダウ

ンリストでフィルタリングするプロトコルを設定できます。ドロッ

プダウンリストのプロトコル収集されたサービスアクセス関係から

取得されます。 

 タイプフィルタリング：アプリケーションカーディング関係図で

は、ノード間の接続タイプは TCP または UDP の場合があります。

ユーザーはノード接続のタイプを設定でき、TCP または UDP タイ

プの接続のみを表示できます。 デフォルトでは、TCP と UDP のす

べての接続が表示されます。 

 検索フィルタリング：システムには検索バーがあり、ユーザーはア

プリケーション、ホスト、またはポートを直接検索でき、指定され

た検索レベルをサポートします。 

クライアントを表示/非表示 

システムには「クライアントの非表示/表示」アイコンがあり、ユーザー

はアイコンをクリックして、アプリケーションのコーミング関係図でク

ライアントノードを表示および非表示にすることができます。 

5.2 ネットワークパスソーティング 

ネットワークパスコーミングは、プローブを中心に、プローブとプロー

ブの間、およびプローブとネットワークノード間のアクセス関係をコー

ミングします。 

5.2.1 ページの紹介 

ネットワークパスのグルーミングページには、トップバー、左側のスタ

イルバー、グルーミング関係図、およびリスト領域が含まれています，

次の図に示すように：   
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図 5.18 ネットワークパスコーミング 

 

トップバー 

トップバーで利用可能な機能は次のとおり： 

 ネットワークパスノードの追加：ネットワークパスノードを追加す

るために使用されます。追加されたネットワークパスノードには、

ノードが通過するプローブを設定できます。 

 並べ替えのリセット：ネットワークパスの並べ替え図をデフォルト

の並べ替えに復元します。 

 設定：データ収集タスクの設定に使用されます。 

 説明：ネットワークパスコーミング関係図の関連凡例情報を表示し

ます 

 検索：キーワードを入力してネットワークパスを検索し、リレーシ

ョンシップグラフのノードを分類します。   

左スタイルバー 

ネットワークパスコーミング関係図は 4 つの表示スタイルをサポートし

ており、ユーザーは左側のスタイルバーを介してそれらを切り替えるこ

とができません。 4 つのスタイルは、リンググラフ、ツリーグラフ、長

方形グラフ、およびランダムであり、デフォルトでリンググラフとして

表示されます。 

関係図をとかす 
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コーミング関係図は、ネットワークコーミングの結果を示しています。

ユーザーは、コーミング関係図でノードを選択して、ネットワークパス

の追加、ノードの編集、およびノードの削除を行うことができます。 

リストエリア 

リストエリアには、次のものが含まれます: 

 プローブとリンクの設定：プローブの作成、変更、削除など、プロ

ーブを管理するために使用されます。 

 ネットワークセグメント設定：ネットワークセグメントの追加、ネ

ットワークセグメントへの追加、変更、削除、配信ポリシーの指

定、配信ポリシーの追加、操作のインポートなどのネットワークセ

グメント管理に使用されます。 

5.2.2 その他の一般的な操作 

ネットワークパスノードの追加 

次の図に示すように、[ネットワークパスノードの追加]ボタンをクリック

して、[ネットワークパスノードの追加]ダイアログボックスをポップアッ

プ表示します。 

図 5.19 ネットワークパスノードの追加 

 

ネットワークパスノードには次の 2 種類があります: 
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 IP アドレス：既存のネットワークセグメントを選択するか、IP アド

レスを直接入力します。 

 インターネットクライアント：インターネットクライアントを選択

した場合は、ノード名のみを設定する必要があります 

ネットワークパスを追加する 

ノードを選択した後、右クリックして、ポップアップの右クリックメニ

ューで[ネットワークパスの追加]を選択すると、次の図に示すように、

[パスの追加]ポップアップボックスがポップアップします: 

図 5.20 パスの追加 

 

ドロップダウンリストでプローブを選択します。リストで選択したプロ

ーブは、ノードの開始プローブです。次の図に示すように、[OK]ボタン

をクリックして、通信パス設定ポップアップボックスに入ります。  

図 5.21 通信パス設定 
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[通信パス設定]ポップアップボックスで、ノードが通過する他のプローブ

を選択します。 

データ更新設定 

データ更新設定は、ネットワークパスコーミングのデータソースを更新

するために使用されます。次の図に示すように、[設定]ボタンをクリック

して、データ更新設定ポップアップボックスをポップアップ表示します: 

図 5.22 データ更新設定 

 

説明: 

データ更新タスクは多くのシステムリソースを占有するため、ネットワ

ー  クパスの並べ替えが完了したらタスクを閉じることをお勧めしま

す。
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6  ビジネス 

6.1 タイムライン 

6.1.1 タイムライン構成 

タイムラインは主に以下の部分で構成され: 

時間範囲：タイムラインの開始時刻と終了時刻。 分析ページでは、時間範

囲を変更して、さまざまな期間のデータを分析できます。 選択した時間範

囲が現在の目盛りで時間軸に表示できる合計時間範囲よりも大きい場合、

システムは自動的に目盛りを切り替えます。表示される最大時間範囲であ

る時間範囲は自動的に調整されます。 

1、 タイムスケール：各タイムブロックの時間範囲。分スケール、時間スケー

ル、および日スケールをサポートします。 

2、 時間軸：複数のタイムブロックで構成され、各タイムブロックは状態を表

します 

 緑：この期間中、このページのすべてのサービスにはアラームがなく、正

常に動作しています。 

 赤：この期間中、このページのビジネスは高レベルのアラームを生成しま

す。 

 オレンジ：この期間中、このページのビジネスは中レベルのアラームを生

成しました。 

 黄色：この期間中、このページのビジネスによって低レベルのアラームが

生成されます。 

3、 選択した時間：現在選択したタイムラインの時間範囲。 

6.1.2 時間ブロック操作 

すべての時間ブロック操作機能は、分析ページでのみ使用できます 

 :このボタンをクリックすると、自動的に前の時間ブロックにジャ

ンプして選択し、アラームがトリガーされます。 

 :このボタンをクリックすると、アラームがトリガーされたときに

自動的に次のタイムブロックにジャンプして選択します。 
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 :このボタンをクリックすると、時間軸の表示時間範囲が 1 目盛り左に移

動します 

 :このボタンをクリックすると、タイムラインの表示時間帯が 1 ページ

左に移動します 

 :このボタンをクリックすると、時間軸の表示時間範囲が右に 1 ティック

移動します。 

 ：このボタンをクリックすると、タイムラインの表示期間が 1 ページ右

に移動します。 

6.2 集中型ビジネスモニタリング 

一元化されたビジネス監視は、すべてのビジネスの実行ステータスを統合的に

監視することです。 

1. [サービスパフォーマンス]>[集中サービス監視]に移動して、集中サービス監

視ページにアクセスします。 

2. ボタン をクリックすることで、

表示するお店の健康状態やアラームの状態情報を設定できます。 

3. ビジネスグループを追加、編集、削除できます。 

4. ボタン をクリックすると、監視ページを全画面で表示できます 

5. ビジネスモジュールにマウスを合わせ、表示されたボタン をクリック

して、ビジネスパフォーマンス分析ページまたはビジネスインジケーター分

析ページにジャンプできます。 

6. ビジネスモジュールのタイムラインのタイムブロックをクリックするか、ア

ラームの数をクリックして、対応するアラームクエリページにジャンプしま

す。 

6.3 ビジネスカスタム監視 

ユーザーは、必要に応じてモニタリングコンテンツをカスタマイズできます。 

1. [カスタムモニタリング]>[カスタムメトリックモニタリング]に移動して、モ

ニタリングページにアクセスします。 ボタン をクリックすると、左側

のサイドバーが表示され、監視チャートが追加されます。 

2. [アプリケーションチャート]で監視対象のオブジェクトとチャートタイプを

選択することにより、チャートを追加できます 
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6.4 グローバルなビジネスパフォーマンスの監視 

ビジネスグローバルパフォーマンス監視は、すべてのビジネスノードのステー

タスとアラーム情報を表示します。 

1. [カスタムモニタリング]>[ビジネスグローバルパフォーマンスモニタリング]

に移動して、グローバルモニタリングページにアクセスします 

2. ノード上のアラートの数をクリックして、ビジネスパフォーマンスアラート

ページにジャンプします。 

3. ノードの右クリックメニューは、業績分析ページへのジャンプをサポートし

ます。 

4. 接続の右クリックメニューは、データパッケージのダウンロード、マルチセ

グメント分析、およびビジネス指標分析ページへのジャンプをサポートしま

す。 

5. または ボタンをクリックして、ノード表示テキ

スト情報カテゴリを切り替えます。 

説明: 

円はホストを表し、塗りつぶしは 1つを表し、くぼみは倍数を表します。 

正方形はアプリケーションを表し、実線は 1つを表し、くぼみは倍数を表しま

す。 

線はネットワークパスを表しています。 

6.5 ビジネスパフォーマンス分析 

ビジネスパフォーマンス分析は、ビジネスの全体的なパフォーマンス分析を提

供し、ビジネスロジックの関係とビジネスオペレーションのステータスを表示

します。 

1. ビジネスパフォーマンスを介したアクセス>ビジネスパフォーマンス分析。 

デフォルトでは、サービス名が最初にランク付けされたサービスパフォーマ

ンス分析情報がシステムに表示されます。 ドロップダウンリストを使用し

てビジネスを切り替えることができます 

2. ボタン をクリックすると、ポップアップの[インジケーター

の構成]ウィンドウで、アプリケーションノードインジケーター、クライアン

ト接続インジケーター、またはカスタムアプリケーションノードインジケー
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ターを設定できます。 オブジェクトあたりのインジケータの数は 3 を超え

ることはできません。 指標には、TCP 層のパフォーマンス指標とアプリケ

ーショントランザクションのパフォーマンス指標の 2 種類があります。 

3. アプリケーションノードをクリックすると、[情報の概要]ウィンドウがポッ

プアップし、アプリケーションのパフォーマンス、トランザクションのパフ

ォーマンス、ホストのパフォーマンス、およびアラームログのパフォーマン

スが表示されます。 

4. 接続回線のアラーム番号をクリックすると、「情報の概要」ウィンドウが表

示され、クライアントのアラーム情報が表示されます。 

5. 接続の右クリックメニューは、データパッケージのダウンロード、マルチセ

グメント分析、ビジネス指標分析、およびトランザクションパフォーマンス

分析ページへのジャンプをサポートします。 

6. ボタン をクリッ

クして、レポート、ビジネス構成ページ、ビジネス集中型モニター・ペー

ジ、およびビジネス・パフォーマンス分析ページにジャンプします。 

6.6 ビジネス指標の分析 

ビジネス指標分析には、アプリケーション指標分析とトランザクション指標分

析が含まれます。これらは、指標間の比較クエリとグラフィカル表示を提供で

きます。 

1. [ビジネスパフォーマンス]>[ビジネスインジケーター分析]からアクセスしま

す。デフォルトでは、ビジネス名が最初にランク付けされているビジネスア

プリケーションインジケーター分析が表示されます。 左上隅にある選択ボ

ックスからビジネスを切り替えることができます。 

2. アプリケーションインジケーター分析とトレーディングインジケーター分析

の下でインジケーターを表示できます。インジケータのクエリ結果につい

て、システムは 2 つの表示モードをサポートしています。リストとツリーは

「 」ボタンで切り替えることができ、システムはデフォルトで

ツリーで表示します。 

3. ボタン をクリックすると、ポップアップの[インジケーターグループ管

理]ウィンドウで、インジケーターをグループに設定し、ステータス設定を表

示できます。 

4. システムのデフォルトのインジケータートレンドチャートを表示できます: 

インジケーター分析を適用すると、システムはデフォルトで 3 つのインジケ

ータートレンドチャートグループを提供します: 
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1) ネットワークパフォーマンス：スリーウェイハンドシェイク、ACK 遅

延、パケット損失、繰り返し ACK、再送信、パケット損失と再送信の

比率。 

2) アプリケーションパフォーマンス：応答時間、タイムアウト率、応答

時間分布、Apdex インデックス、トランザクション数、トランザクシ

ョン応答率 

3) ホストのパフォーマンス：セッション数、接続ステータス、サーバー

ウィンドウのサイズ、クライアントウィンドウのサイズ 

1) 指標チャート：取引量、回答率、成功率、回答時間、Apdex 値。 

5. グラフグループとそのグラフコンテンツをカスタマイズできます。 

6.7 ビジネスのマルチセグメント分析 

マルチセグメント分析は、異なるプローブで同じアプリケーションのデータを

比較および分析して、アプリケーションでのセグメント損失や再送信などの問

題を検出し、異なるプローブでのアプリケーションの遅延を分析できます。 

1. 「ビジネス・パフォーマンス分析」ページで、ビジネス・ロジック図の接続

を右クリックし、ポップアップ・メニューから「マルチ・セグメント分析」

を選択して、マルチ・セグメント分析ページに入ります。 

2. 分析を設定でき: 

1） 現在のビジネスの下にあるアプリケーションを選択します。 

2） 現在のアプリケーションでクライアントを選択します。異なるクライア

ントは、異なるアプリケーションパスに対応します。 クライアントが切

り替えられると、システムは自動的にパスを切り替えます。アプリケー

ションに 1 つのクライアントノードのみが構成されている場合、システ

ムはデフォルトでクライアントノードを選択します。 

3） 時間範囲を設定する：システムのデフォルトの時間範囲は、ビジネスパ

フォーマンス分析インターフェイスと一致しており、カスタマイズでき

ます 

3. 通信パス内のネットワークデバイス情報を表示できます。 

4. システムのデフォルトのインジケーター傾向グラフを表示し、表示するプロ

ーブオブジェクトの選択をサポートできます。 

1） ネットワークパケット損失インジケータを選択すると、インジケータト
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レンドグラフには、デフォルトで、再送率、ビットレート、セグメント

損失率、およびパケット数の 4 つのインジケータトレンドグラフが表示

されます。 

2） ネットワーク遅延を選択すると、インジケーターの傾向グラフはデフォ

ルトで、3 ウェイハンドシェイククライアント RTT、3 ウェイハンドシ

ェイクサーバーRTT、クライアント ACK 遅延、サーバーACK 遅延の 4

つのインジケーター傾向グラフを表示します。 

3） 接続失敗率インジケーターを選択すると、インジケーターの傾向グラフ

には、デフォルトで 4 つのインジケーター（同期パケット、接続失敗

率、応答しない接続の数、接続のリセット時間）の傾向グラフが表示さ

れます。 

4） アプリケーション応答インジケーターを選択すると、インジケーターの

トレンドチャートは、デフォルトで 4 つのインジケーターのトレンドチ

ャートになります。アプリケーションパフォーマンスインデックス、応

答時間、残業 TCP トランザクションの割合、および TCP トランザクシ

ョン要求の数です。 

6.8 ビジネスアラート 

ビジネスアラート管理は、特定の期間内にビジネスによってトリガーされるす

べてのアラートを統合的に管理します。 ビジネスアラートでは、システムによ

って 1 週間以内にトリガーされたすべてのアラートを表示できます。また、ア

ラートを確認することもできます 

1. [ビジネスパフォーマンス]>[ビジネスパフォーマンスアラート]を介したアク

セス。 

2. 警報レベル分布グラフ、警報統計グラフ、警報一覧を表示できます 

3. ボタン をクリックして、アラームを承認できます。 アラームのチェック

アウトが完了すると、システムはアラームのチェックアウトログを自動的に

生成します。将来同じアラームがトリガーされた場合は、以前のチェックア

ウトログを表示して、トラブルシューティングをすばやく行うことができま

す。 

説明： 

複数のアラームを選択して、アラームの一括サインオフを実行できます。 異な

るアプリケーションによってトリガーされた複数のアラームが同時に署名され

ると、障害タイプのセグメント化されたパスは使用できなくなります。 

4. ボタン をクリックすると、アラームの以前のチェックイン履歴が表示さ
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れ、迅速なトラブルシューティングが可能になります。 チェックイン履歴

では、アラームの履歴チェックインログによると、アラームの誤警報率、ア

ラームの原因の分類、および最も多くトリガーする上位 10 のホスト/ネット

ワークデバイス/パスこの分類のアラームはカウントされます。 詳細なチェ

ックアウトログも表示できます。 

5. [ ]をクリックして、アラーム非アクティブ化管理ページに入るこ

とができます。 非アクティブ化期間中、アラームはトリガーされません。 

システムは、選択されたビジネスでトリガーされたカスタムアラームを自動

的に表示し、同じアラーム名が 1 つのレコードに結合されます。 

1） [ ]をクリックしてアラームを無効にします 

2） 「 」をクリックすると、アラームの非アクティブ化がキャンセルさ

れます。 

6. ボタン をクリックすると、データパッケージのダウンロードページにジ

ャンプしてデータをダウンロードできます 

7. ボタン をクリックして、サーバーによって自動的にローカルに保存され

たデータパッケージをダウンロードできます。 

 説明： 

このボタンをクリックすると、データパッケージの自動ダウンロード機能を備

えたカスタムアラームがアラームの設定時にオンになっている場合にのみ、デ

ータパッケージをダウンロードできます。 

6.9 ビジネスレポート 

ビジネスレポートコンポーネントは、ビジネスに基づく単一のビジネスレポー

トを生成します。 ビジネスのアプリケーション分析オブジェクトを選択し、グ

ラフの種類を選択できます。 

1. [レポート]メニューからレポート管理ページにアクセスできます。 [ ]をク

リックして、新しいレポートページに入り、アプリケーションチャートを追

加します 

2. チャートを追加すると、レポート表示効果を確認できます。 現時点では、

レポートグラフは実際のデータではなくシミュレーションデータです。 

3. 「 」ボタンをクリックして、実際のレポートグラフィックを表示できる

レポートプレビューインターフェイスに入ることができます。 

4. レポートの設定が完了すると、ボタン をクリックしてレポート
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のプロパティを設定します： 

1） レポート形式：システムは 4 つの形式（PDF、WORD、EXCEL、

HTML）をサポートしており、そのうちの 1 つを選択できます 

2） レポートの種類：日次、週次、月次、レポートの生成時間を選択できま

す。 

3） 営業時間：営業時間の設定をサポートします。日次レポートは分単位で

正確であり、週次レポートは 10 分単位で正確であり、月次レポートは

時間単位で正確です。 

4） 比較：日次レポートを選択する場合は、前のサイクル、昨年の同じ期

間、先週の同じ期間、および指定された日付との比較をサポートしま

す。週次レポートを選択する場合は、前のサイクルおよび指定された日

付との比較をサポートします。月次レポートを選択する場合、前のサイ

クル、昨年の同時期、および指定された比較日との比較をサポートしま

す。 

5） 受信メールボックス：レポートの受信メールボックス。電子メールアド

レスを入力すると、システムは定期的に指定されたメールボックスにレ

ポートを送信します。 

説明： 

レポートが正常に送信される前に、SMTP サーバーが正しく構成されていること

を確認する必要があります。 

6） レポートリストページで、レポートの名前をクリックしてレポートログ

インターフェイスに移動し、レポートによって生成された履歴レポート

を表示することもできます。



   

Copyright © 2022 Colasoft. All rights reserved.                                          78 

7 ネットワーク 

7.1 ネットワークパフォーマンスの監視 

ネットワークパフォーマンスモニタリングは、UPM センターが提供する

カスタムモニタリングビューでもあります。 ネットワークパフォーマン

スの監視では、ノード間の通信をリアルタイムで監視するために、複数

のネットワークノードとノード間のネットワークパスをカスタマイズで

きます。 

1. [ネットワークパフォーマンス]>[ネットワークパフォーマンスモニタ

リング]からアクセスできます。 

7.1.1 監視ビューの定義 

1. 監視ビューを削除、追加、および編集できます。ビューのアクセス許

可は、プライベート、パブリック、およびユーザーグループをサポー

トします。 

2. ビューのコアコンポーネント「ネットワークパフォーマンスモニタリ

ング」を構成します。 

1） ビュータイプは、ネットワークタイプと VoIP タイプの両方に対

応しています 

2） ビュー内のデータがアプリケーションによってフィルタリングさ

れるかどうかを設定できます。 

3） 設定可能なビュー監視期間と監視頻度。 

4） 設定ビューのネットワークセグメント間の関係 

5） ビューで監視されるメトリックを構成する 

6） ビューの表示モードを設定し、ポイントライングラフ、散布図、

面グラフをサポートします。 

3. コアコンポーネントデータに基づいて他のモニタリングコンポーネン

トを設定し、アラームログ、パス分析、テーブル、およびアプリケー

ションインジケータモニタリングコンポーネントをサポートします。 

説明： 

ネットワークセグメントノードを追加すると、システムはネットワーク
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パスコーミングでコーミングされたすべてのネットワークセグメントを

自動的に一覧表示し、1つまたは複数のネットワークセグメントを選択

できます。 

7.1.2 監視ビュー 

システムは各ネットワークパスのステータスを自動的に評価し、評価結

果に応じて異なる方法でネットワークパスを識別します。 

ネットワークパスの警告評価結果は次のとおりです： 

1. X：ネットワークの停止  

2.灰色：流れなし  

3.緑：トラフィックがあり、パスのネットワークパフォーマンスは

良好です。  

4.オレンジ：トラフィックはありますが、パスのネットワークパフ

ォーマンスは平均的です。  

5.赤：トラフィックはありますが、このパスのネットワークパフォ

ーマンスは低くなっています。 

ネットワークパスの混雑評価の結果は次のとおりです： 

1. X：ネットワークの停止  

2. 灰色：流れなし 

3. 緑：非常に無料  

4. 青：アイドル  

5. オレンジ：中程度の混雑  

6. 赤：深刻な混雑 

ネットワークパスの指標評価結果は、ユーザー定義の指標しきい値の色

レベルに基づいて判断されます。 

パスを選択し、右クリックしてパス分析ページ、傾向分析ページ、また

はパスのクイック分析ページに入り、詳細に分析することができます。 

7.2 ネットワーク性能分析 
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ネットワーク性能分析では、ネットワークセグメント間のグループ化状

況に応じて、ネットワークセグメント間のトラフィック占有分析、比較

分析、傾向分析を行います。 

1. ネットワークパフォーマンスを介したアクセス>ネットワークパフォ

ーマンス分析。 ユーザーはすべてのネットワークセグメント間のデ

ータのリストを見ることができ、リストには主要な指標が表示されま

す 

7.2.1 グループ化 

デフォルトでは、グループリストはネットワークパフォーマンスの監視

に基づいてグループで表示されます。 階層関係は、モニタリンググルー

プ->セグメント間->プローブです。 

1. ボタン をクリックしてグループを追加し、グループ内のネットワ

ークセグメント間の関係を設定できます。 

説明： 

カスタムグループ設定パス範囲は、モニタリンググループの下のネット

ワークセグメント間の関係です。  

セグメント間の関係は、1つのグループにのみ属します。 

7.2.2 比率分析 

1. ボタン をクリックして、ポップアップの[インジケーターグルー

プの構成]ウィンドウでインジケーターグループを設定できます。 

2. インジケーターのトレンドグラフを表示し、インジケーターグループ

とグラフタイプの切り替えをサポートできます。 

3. さまざまなネットワークオブジェクト、サポートリスト、円グラフ、

棒グラフ表示のトップテーブルデータを表示できます。 

4. ボタン をクリックすると、データのさらなる傾向分析が可能にな

ります。 

5. ボタン をクリックすると、データに対してマイニング分析を実行

できます。 

7.2.3 比較分析 
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異なる時点での同じインジケーターの値が比較され、分析されます。 

1. オプション をチェックして、比較分析の比較期間を設

定できます 

7.2.4 トレンド予測分析 

ユーザーネットワークの拡張または計画のための参照を提供するため

に、将来の指定された時点でのインジケーターの実行傾向をシミュレー

トします。 

1. ボタン をクリックすると、「トレンド予測設定」ウィンドウが表

示され、トレンド予測条件を設定して予測を行うことができます。 

2. 傾向分析は、毎日および毎週の分析をサポートし、システムはデフォ

ルトで毎日の分析になります。 日別または週別の分析を選択する

と、履歴時間範囲とトレンド時間長の単位も同期的に切り替えられま

す。 

1） 日別の傾向分析：傾向分析の履歴データとして、1 日または特定

の瞬間のデータを選択できます。 システムは、履歴データを使

用して、特定のアルゴリズムに従って、将来の指定された時間

範囲（単位：日）の傾向グラフを生成します 

2） 週ごとの傾向分析：毎日またはすべての曜日を選択するか、傾

向分析の履歴データとして特定の瞬間データを選択できます。 

特定のアルゴリズムに従って、システムは履歴データを使用し

て、将来の指定された時間範囲（単位：週）の傾向チャートを

生成します。 

7.3 ネットワークパス分析 

パス分析は、同じネットワークセグメント上の異なるプローブのデータ

を比較および分析して、ネットワークパケット損失とネットワークセグ

メント間のネットワーク遅延の問題を見つけることです。 または、

Mos、パケット損失、VoIP ネットワークセグメント間のジッターの問

題。 

1. 「ネットワークパフォーマンスモニタリング」ページで、パスを右ク

リックし、ポップアップメニューから「パス分析」を選択して、ネッ

トワークパス分析ページに入ります。 



   

Copyright © 2022 Colasoft. All rights reserved.                                          82 

2. 時間範囲を設定できます。システムのデフォルトの時間範囲は、ネッ

トワークパフォーマンスモニタリングインターフェイスと一致してお

り、カスタマイズできます 

3. 通信パス内のネットワークデバイス情報を表示できます。 

4. システムのデフォルトのインジケーター傾向グラフを表示し、表示す

るプローブオブジェクトの選択をサポートできます。 

1) ネットワークパケット損失インジケータを選択すると、インジケ

ータトレンドグラフには、デフォルトで、再送率、ビットレー

ト、セグメント損失率、およびパケット数の 4 つのインジケータ

トレンドグラフが表示されます 

2) ネットワーク遅延を選択すると、インジケーターの傾向グラフは

デフォルトで、3 ウェイハンドシェイククライアント RTT、3 ウ

ェイハンドシェイクサーバーRTT、クライアント ACK 遅延、サ

ーバーACK 遅延の 4 つのインジケーター傾向グラフを表示しま

す。 

3) Mos インジケーターを選択すると、インジケータートレンドグラ

フには、デフォルトで上向き平均ビデオ Mos、下向き平均ビデオ

Mos、平均ビデオ Mos、ビットレートの 4 つのインジケーターの

トレンドグラフが表示されます。 

4) パケット損失率インジケーターを選択すると、インジケーターの

傾向グラフには、デフォルトで、アップストリームメディアパケ

ット損失率、ダウンストリームメディアパケット損失率、平均メ

ディアパケット損失率、ビットレートの 4 つのインジケーターの

傾向グラフが表示されます。 

5) パケット損失率インジケータを選択すると、インジケータトレン

ドグラフには、デフォルトで、アップリンク平均ジッター、ダウ

ンリンク平均ジッター、平均ジッター、およびビットレートの 4

つのインジケータトレンドグラフが表示されます。 

7.4 高速ネットワーク分析 

迅速なネットワーク分析により、異常なデータの傾向をすばやく表示

し、カスタムクエリ構成をサポートして一時的なグラフを生成し、複数

のネットワークセグメント間または複数のプローブ間で比較分析と傾向

分析を実行できます。 

7.5 ネットワークパフォーマンス警告 
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ネットワークパフォーマンスアラーム管理は、特定の期間内にネットワ

ークによってトリガーされたすべてのアラームの統合管理を提供しま

す。 ネットワークパフォーマンスアラームでは、システムによって 1 週

間以内にトリガーされたすべてのアラームを表示でき、アラームを確認

することもできます。 

1. ネットワークパフォーマンス>ネットワークパフォーマンスアラート

を介してアクセスします。 

2. 警報レベル分布グラフ、警報統計グラフ、警報一覧を表示できます。 

3. ボタンをクリックして、アラームを承認できます。 アラームのチェ

ックアウトが完了すると、システムはアラームのチェックアウトログ

を自動的に生成します。将来同じアラームがトリガーされた場合は、

以前のチェックアウトログを表示して、トラブルシューティングをす

ばやく行うことができます。 

説明： 

複数のアラームを選択して、アラームの一括サインオフを実行できま

す。 異なるネットワークパスによってトリガーされた複数のアラームが

同時に署名されると、障害タイプのセグメント化されたパスは使用でき

なくなります。 

4. ボタン をクリックすると、アラームの以前のチェックイン履歴が

表示され、迅速なトラブルシューティングが可能になります。 チェ

ックイン履歴では、アラームの履歴チェックインログによると、アラ

ームの誤警報率、アラームの原因の分類、および最も多くトリガーす

る上位 10 のホスト/ネットワークデバイス/パスこの分類のアラーム

はカウントされます。 詳細なチェックアウトログも表示できます。 

5. ボタン をクリックすると、データパッケージのダウンロードペー

ジにジャンプしてデータをダウンロードできます。 

7.6 ネットワーク性能レポート 

ネットワークパフォーマンスコンポーネントは、ネットワークパフォー

マンスに基づいて単一のネットワークパフォーマンスモニタリンググル

ープレポートを作成します。 分析対象として、ネットワークパフォーマ

ンス監視グループ内のネットワークセグメント間の関係を選択し、グラ

フの種類を選択できます。 

1. [レポート]メニューからレポート管理ページにアクセスできます。 
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[ ]をクリックして新しいレポートページに入り、ネットワークパ

フォーマンスチャートを追加します 

2. チャートを追加すると、レポート表示効果を確認できます。 現時点

では、レポートグラフは実際のデータではなくシミュレーションデー

タです。 

3. 「 」ボタンをクリックして、実際のレポートグラフィックを表示

できるレポートプレビューインターフェイスに入ることができます。 

4. レポートの設定が完了すると、ボタン をクリックしてレ

ポートのプロパティを設定します。 

1） レポート形式：システムは 4 つの形式（PDF、WORD、

EXCEL、HTML）をサポートしており、そのうちの 1 つを選択で

きます。 

2） レポートの種類：日次、週次、月次、レポートの生成時間を選択

できます 

3） 営業時間：営業時間の設定をサポートし、日次レポートは分単位

で正確、週次レポートは 10 分単位で正確、月次レポートは時間

単位で正確です 

4） 比較：日次レポートを選択する場合は、前のサイクル、昨年の同

じ期間、先週の同じ期間、および指定された日付との比較をサポ

ートします。週次レポートを選択する場合は、前のサイクルおよ

び指定された日付との比較をサポートします。月次レポートを選

択する場合、前のサイクル、昨年の同時期、および指定された比

較日との比較をサポートします。 

5） 受信メールボックス：レポートの受信メールボックス。電子メー

ルアドレスを入力すると、システムは定期的に指定されたメール

ボックスにレポートを送信します。 

説明： 

レポートが正常に送信される前に、SMTPサーバーが正しく構成され

 ていることを確認する必要があります。 

6） レポートリストページで、レポートの名前をクリックしてレポー

トログインターフェイスに移動し、レポートによって生成された

履歴レポートを表示することもできます。 

7.7 ネットワークトポロジの監視 
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詳細については、「ネットワークトポロジモニタリングチュートリア

ル」を参照してください。 

7.8 ネットワークトポロジ警告 

ネットワークトポロジアラーム管理は、特定の期間内にトリガーされた

アラームの統一された管理を提供します。 ネットワークトポロジアラー

ムでは、システムによって 1 週間以内にトリガーされたすべてのアラー

ムを表示でき、アラームを確認することもできます。 

1. ネットワークパフォーマンス>ネットワークトポロジアラートを介し

たアクセス。 左側のグループ化ツリー図の階層関係は次のとおりで

す。ビューのグループ化->デバイスの関係。 

2. 警報レベル分布グラフ、警報統計グラフ、警報一覧を表示できます。 

3. ボタン をクリックして、アラームを承認できます。 アラームのチ

ェックアウトが完了すると、システムはアラームのチェックアウトロ

グを自動的に生成します。将来同じアラームがトリガーされた場合

は、以前のチェックアウトログを表示して、トラブルシューティング

をすばやく行うことができます。 

4. ボタン をクリックすると、アラームの以前のチェックイン履歴が

表示され、迅速なトラブルシューティングが可能になります。 サイ

ンイン履歴で、その詳細なサインインログを表示できます。 

5. ボタン をクリックすると、データパッケージのダウンロードペー

ジにジャンプしてデータをダウンロードできます。 

 



   

Copyright © 2022 Colasoft. All rights reserved.                                          86 

8 設備 

8.1 設備性能分析 

デバイス性能解析は、SNMP データソースに基づいて UPM センターが

提供するデータ解析機能です。 

1. 「ネットワークパフォーマンス>デバイスパフォーマンス分析」メニ

ューからデバイスパフォーマンス分析ページに入ることができます。 

2. デバイスグループの下にあるデバイスの一般情報を表示するか、ボタ

ン をクリックしてデバイスインジケータのトレンドグラフと対応

する NetFlow リンクデータを照会できます。 

3. デバイスの下のインターフェイスの概要情報を表示するか、ボタン

をクリックして、インターフェイスインジケータのトレンドグラ

フと対応する NetFlow インターフェイスデータをクエリできます。 

4. 集約分析のために集約インターフェースオブジェクトを追加できま

す。 

8.2 SNMP カスタム監視 

ユーザーは、必要に応じてモニタリングコンテンツをカスタマイズでき

ます 

1. [カスタムモニタリング]>[カスタムメトリックモニタリング]に移動し

て、モニタリングページにアクセスします。 ボタンをクリックする

と、左側のサイドバーが表示され、監視チャートが追加されます。 

2. [SNMP チャート]で監視するオブジェクトとチャートタイプを選択す

ることにより、チャートを追加できます。 

8.3 SNMP レポート 

SNMP コンポーネントは、デバイスとインターフェイスのレポート設定

をサポートしています。 

[新しいレポート]をクリックし、左側のグラフ列を展開し、[SNMP グラ

フ]を選択してレポートに追加し、SNMP レポートを作成します。 
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9 リンク 

9.1 リンクカスタム監視 

ユーザーは、必要に応じてモニタリングコンテンツをカスタマイズでき

ます。 

1. [カスタムモニタリング]>[カスタムメトリックモニタリング]に移動し

て、モニタリングページにアクセスします。 ボタン をクリック

すると、左側のサイドバーが表示され、監視チャートが追加されます 

2. [リンクチャート]で監視対象のオブジェクトとチャートタイプを選択

することにより、チャートを追加できます。 

9.2 VoIP カスタム監視 

ユーザーは、必要に応じてモニタリングコンテンツをカスタマイズでき

ます。 

1. [カスタムモニタリング]>[カスタムメトリックモニタリング]から

モニタリングページにアクセスします。 ボタン をクリック

すると、左側のサイドバーが表示され、監視チャートが追加さ

れます 

2. 監視するオブジェクトと[VoIP チャート]の下のチャートタイプ

を選択することで、チャートを追加できます。 

9.3 リンクトラフィック分析 

トラフィック分析ページでは、プローブとそのサブプローブのグループ

化に従って、トラフィック占有分析、ベースライン分析、比較分析、お

よび傾向分析が実行されます。 

1. リンク分析>リンクトラフィック分析によるアクセス。 ユーザーはす

べてのリンクのリストを見ることができ、リストにはリンクの主要な

指標が表示されます。 

9.3.1 グループ化 
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グループリストには、既定ですべてのリンクグループが表示されます。 

階層関係は、グループ->リンク->サブリンクです。 

1. ボタン をクリックしてグループを追加し、グループにリンクを設

定できます。 設定できるリンクの範囲は、アグリゲートリンクと通

常リンクです。 

9.3.2 比率分析 

1. ボタン をクリックして、ポップアップの[インジケーターグルー

プの構成]ウィンドウでインジケーターグループを設定できます 

2. インジケーターのトレンドグラフを表示し、インジケーターグループ

とグラフタイプの切り替えをサポートできます。 

3. さまざまなネットワークオブジェクト、サポートリスト、円グラフ、

棒グラフ表示のトップテーブルデータを表示できます。 

4. ボタン をクリックすると、データの傾向分析をさらに進めること

ができます。 

5. ボタン をクリックすると、データに対してマイニング分析を実行

できます。 

9.3.3 比較分析 

異なる時点での同じインジケーターの値が比較され、分析されます。 

1. オプションにチェックマーク を付けて、比較分析のた

めに前年、先週、先月、またはカスタム期間を選択できます。 

説明： 

先週の前年比：先週の同じ期間にデータ比較が行われました。 

先月と比較して、前月の同じ期間のデータを比較します。 

毎日：昨日の同じ期間のデータを比較します。 

ユーザーネットワークの拡張または計画のための参照を提供するため

に、将来の指定された時点でのインジケーターの実行傾向をシミュレー

トします。 

1. ボタン をクリックすると、「トレンド予測設定」ウィンドウが表

示され、トレンド予測条件を設定して予測を行うことができます。 
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2. 傾向分析は、毎日および毎週の分析をサポートし、システムはデフォ

ルトで毎日の分析になります。 日別または週別の分析を選択する

と、履歴時間範囲とトレンド時間長の単位も同期的に切り替えられま

す。 

1） 日別の傾向分析：傾向分析の履歴データとして、1 日または特定

の瞬間のデータを選択できます。 システムは、履歴データを使用し

て、特定のアルゴリズムに従って、将来の指定された時間範囲（単

位：日）の傾向グラフを生成します。 

2） 週ごとの傾向分析：毎日またはすべての曜日を選択するか、傾向

分析の履歴データとして特定の瞬間データを選択できます。 特定の

アルゴリズムに従って、システムは履歴データを使用して、将来の指

定された時間範囲（単位：週）の傾向チャートを生成します。 

9.3.4 パケットデコード 

リンク分析処理中に、操作で「データパケットデコード」を選択する

と、分析オブジェクトのデータパケットのデコード情報をオンラインで

表示できます。 以下に示すように： 

図 9.1 エンコードエントリ 

 

図 9.2 分析対象 
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デコードされたパケット内のすべてのセッション情報を表示し、以下に

示すように、単一のセッションを選択してパケットの詳細を表示しま

す： 

図 9.3 デコード情報 
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9.4 アプリケーションオブジェクト解析 

アプリケーションオブジェクト分析は、トラフィック分析、ベースライ

ン分析、比較分析、および傾向分析用のカスタムアプリケーションポー

トフォリオをサポートします。 

9.4.1 アプリケーションオブジェクトの定義 

1. ボタン をクリックしてカスタムアプリケーションオブジェクトを

設定します。 以下に示すように： 

図 9.4 オブジェクトの適用の定義 



   

Copyright © 2022 Colasoft. All rights reserved.                                          92 

 

9.5 リンクトラフィックアラート 

リンクトラフィックアラーム管理は、特定の期間内にネットワークによ

ってトリガーされるすべてのアラームの統合管理を提供します。 リンク

トラフィックアラームでは、システムによって 1 週間以内にトリガーさ

れたすべてのアラームを表示できます。また、アラームをサインオフす

ることもできます。 

1. トラフィック分析>リンクトラフィックアラートを介してアクセスし

ます。 

2. 警報レベル分布グラフ、警報統計グラフ、警報一覧を表示できます。 

3. ボタン をクリックして、アラームを承認できます。 アラームのチ

ェックアウトが完了すると、システムはアラームのチェックアウトロ

グを自動的に生成します。将来同じアラームがトリガーされた場合

は、以前のチェックアウトログを表示して、トラブルシューティング

をすばやく行うことができます。 

説明： 

複数のアラームを選択して、アラームの一括サインオフを実行できま

す。 異なるネットワークパスによってトリガーされた複数のアラームが

同時に署名されると、障害タイプのセグメント化されたパスは使用でき

なくなります。 

4. ボタン をクリックすると、アラームの以前のチェックイン履歴が

表示され、迅速なトラブルシューティングが可能になります。 チェ

ックイン履歴では、アラームの履歴チェックインログによると、アラ

ームの誤警報率、アラームの原因の分類、および最も多くトリガーす

る上位 10 のホスト/ネットワークデバイス/アプリケーションこの分
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類のアラームはカウントされます。 詳細なチェックアウトログも表

示できます。 

5. ボタン をクリックすると、データパッケージのダウンロードペー

ジにジャンプしてデータをダウンロードできます 

9.6 リンク報告 

リンクコンポーネントは、リンクを開始点として取得し、共通リンク、

集約リンク、およびサブリンクに基づいてレポートを生成します。 リン

クの分析オブジェクトを選択して、グラフタイプを選択できます。 

1. [レポート]メニューからレポート管理ページにアクセスできます。 

「 」をクリックして新しいレポートページに入り、リンクグラフ

を追加します。 

2. チャートを追加すると、レポート表示効果を確認できます。 現時点

では、レポートグラフは実際のデータではなくシミュレーションデー

タです。 

3. 「 」ボタンをクリックして、実際のレポートグラフィックを表示

できるレポートプレビューインターフェイスに入ることができます。 

4. レポートの設定が完了すると、ボタン をクリックしてレ

ポートのプロパティを設定します。 

1） レポート形式：システムは 4 つの形式をサポートしていま

す：PDF、WORD、EXCEL、HTML、そしてあなたはそれら

の 1 つを選ぶことができます 

2） レポートの種類：日次、週次、月次、レポートの生成時間を

選択できます。 

3） 営業時間：営業時間の設定をサポートします。日次レポート

は分単位で正確であり、週次レポートは 10 分単位で正確で

あり、月次レポートは時間単位で正確です。 

4） 比較：日次レポートを選択する場合は、前のサイクル、昨年

の同じ期間、先週の同じ期間、および指定された日付との比

較をサポートします。週次レポートを選択する場合は、前の

サイクルおよび指定された日付との比較をサポートします。

月次レポートを選択する場合、前のサイクル、昨年の同時

期、および指定された比較日との比較をサポートします。 

5） 受信メールボックス：レポートの受信メールボックス。電子

メールアドレスを入力すると、システムは定期的に指定され
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たメールボックスにレポートを送信します。 

説明： 

レポートが正常に送信される前に、SMTPサーバーが正しく構成されてい

ることを確認する必要があります 

6） レポートリストページで、レポートの名前をクリックしてレ

ポートログインターフェイスに移動し、レポートによって生

成された履歴レポートを表示することもできます。 

9.7 VoIP レポート 

VoIP コンポーネントは、プロファイル、ターミナル、ターミナルセッショ

ン、セッション、ネットワークセグメント、およびネットワークセグメント

のレポートの構成をサポートします。 レポートの構成動作については、9.5

リンクレポートを参照してください。 
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10 異常な行動 

10.1 異常行動の監視 

ネットワークトラフィック分析テクノロジーに基づくネットワークセキ

ュリティとビジネスセキュリティの監視を提供します。 サポートされて

いる異常動作アラームのタイプには、異常アクセスアラーム、異常トラ

フィックアラーム、電子メールセンシティブワードアラーム、疑わしい

ドメイン名アラーム、およびデータフロー特性値アラームが含まれま

す。アラーム構成の詳細については、第 10.1 章異常動作アラーム構成を

参照してください。 

ナビゲーションメニューの「異常動作監視」→「異常動作監視」をクリ

ックして監視ページに入り、次の図に示すように、更新頻度 1 分で新た

に発見された異常情報をリアルタイムで監視できます： 

図 10.1 異常行動の監視 

 

ページ表示情報の説明： 

 アクセス関係図は、ページの中央にアプリケーションをコアとし

て、各アプリケーションの異常なアクセス状況を示しています。 こ

れには、アプリケーション間の異常なアクセス、および不正なクラ

イアントによるアプリケーションへの異常なアクセスが含まれ、攻

撃の方向が矢印で表示されます。 

 送信元アドレス：その日に最も多くのアラームをトリガーした上位

10 個の送信元 IP アドレスが表示されます。 アラートの詳細を表示
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するには、送信元 IP アドレスをクリックします。 

 宛先アドレス：その日に最も頻繁に攻撃された上位 10 の宛先 IP ア

ドレスを表示します。 宛先 IP アドレスをクリックすると、アラー

ムの詳細が表示されます。 

 Top アプリケーション： その日に最も攻撃されたアプリのトップ

10 を表示します。 [適用]をクリックして、アラートの詳細を表示し

ます。 

 タイプ分布：当日の各アラームタイプの比率の分布を示します。 種

類の分布をクリックして、アラートの詳細を表示します。 

 アラート・ログ，監視期間中にトリガーされたアラーム情報を周期

的に表示するアラームログで、アラームをクリックするとアラーム

の詳細が表示されます。 

説明： 

デフォルトでは、システムはビジネスに関連付けられているアプリケー

ションのみを表示します。[フィルター]をクリックして、表示するアプリ

ケーションを構成します。 

10.2 異常動作アラート 

ナビゲーションメニューの[異常動作]->[異常動作アラーム]をクリックし

て、以下に示すように、アラームクエリページに入ります： 

図 10.2 異常動作アラート 
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 デフォルトでは、その日のすべてのアラームログが表示されます。 

 「署名」による警報処理操作を実行します。 

 アラームログはエクスポートをサポートしています。
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11 端末監視 

ターミナル監視は、さまざまなシナリオでアプリケーションクライアントタイプを

監視することです。主なシナリオは次のとおりです： 

 VoIP 端末の監視：ビデオ（音声）端末のジッター、遅延、パケット損失などの

インジケーターを監視し、異常な端末をタイムリーに検出して、問題の原因を

特定します。 

 VoIP 端末の監視：ビデオ（音声）端末のジッター、遅延、パケット損失などの

インジケーターを監視し、異常な端末をタイムリーに検出して、問題の原因を

特定します。 

主な機能は以下のとおり： 

 端末管理：保守および監視に使用される端末、および端末情報（端末タイプ、

エイリアス、IP アドレスなど）。 

 端末の監視：端末のステータスとアラーム情報をリアルタイムで監視するため

に、必要に応じて監視ビューを定義します。 

 端末分析：端末の観点からネットワーク性能とアプリケーション性能を分析

し、問題を分析して特定します。 

 ターミナルアラートの設定：ターミナルアラートを定義します。 

 ターミナルアラームクエリ：ターミナルアラームログをクエリします。 

11.1 端末管理 

ナビゲーションメニューの[端末の監視]->[構成]->[端末管理]をクリックして構成ペー

ジに入り、シナリオに応じて構成するさまざまな端末を選択します。タイプには、

ディザスタリカバリ端末管理、VoIP 端末管理、およびアプリケーションクライアン

ト管理。 端末の構成プロセスは基本的に同じです。次の図に示すように、VOIP 端

末の構成を例として取り上げます： 

図 11.1 端末管理 
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端末はグループレベルで管理されます。 

最初のステップでは、[ ]をクリックしてグループを追加します。 

図 11.1 グループの追加 

 

2 番目のステップでは、グループの横にあるアイコン " "をクリックしてサブグル

ープを追加します。複数の同じレベルとサブグループを追加して、端末グループレ

ベルの構成を完了することができます。 
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図 11.3 グループ化情報 

 

端末のグループ化は、データ収集領域とグループ化された端末の範囲を示すために

使用されるプローブとネットワークセグメントに関連付ける必要があります。 

3 番目のステップは、ターミナルを追加することです。グループ化されたノードを選

択した後、ターミナルを個別にまたはバッチで追加できます。 

説明： 

システムは、グループに従ってネットワークセグメントを関連付け、範囲内の端末

を自動的に検出して、端末リストに追加することができます。 

11.2 端末の監視 

次に示すように、ナビゲーションメニューの[ターミナルモニタリング]-> [ターミナ

ルモニタリング]をクリックして、モニタリングページに入ります： 
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図 11.4 端末の監視 

 

ターミナル監視ページには、監視ビュー管理とリアルタイム監視が含まれていま

す。 デフォルトではモニタリングビューはありません。最初のステップは、モニタ

リングビューを作成することです。 

11.2.1 監視ビューを作成する 

「 」アイコンをクリックして監視ビューを追加すると、次のようにビュー構成

ページがポップアップ表示されます： 

図 11.5 監視グループの追加 
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 入力グループ名をカスタマイズします。グループ名を他のグループ名と繰り返

してはいけません； 

 シナリオタイプ、つまり、さまざまなモニタリングシナリオのオプション。 デ

フォルトはアプリケーションクライアント端末監視です。「VoIP 端末」を選択

した後は、VoIP 監視シナリオになります。 監視クライアントを追加する場合

は、対応するシナリオのクライアントタイプのみを選択できます。これは、端

末管理グループのタイプに対応しています； 

情報を入力後、「OK」ボタンをクリックすると、空のモニタリングビューが生成さ

れます。 ビューの左側にある監視コンポーネントパネルを展開でき、パネル内のコ

ンポーネントを介して監視ビューを構成できます。 [シーンコンポーネントの保存と

構成]を直接選択して、モニタリングビューの構成を開始することもできます。 
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第一歩，監視ターミナルを追加し、ターミナルグループを選択することです。 

図 11.6 端末グループの追加 

 

 複数選択をサポートし、同時に複数追加 

 単一選択： カスタムノード名をサポートします 

選択が完了したら、[次へ]をクリックして表示マップを設定します。 

図 11.7 マップの選択 
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最後に、「OK」ボタンをクリックして、ビューの作成を保存して完了します。 

説明: 

監視ビューを作成すると、グループ化された位置情報（地理的な位置名または緯度

と経度）に基づいてノードの位置が地図上に自動的に表示されます。さらに、ノー

ドの位置はマウスの左ボタンでドラッグできます。 

11.2.2 リアルタイム監視 

モニタリングビューのデフォルトのリフレッシュレートは 1 分で、モニタリング期

間は 1 分です。 

図 11.8 監視ビュー 
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 監視インジケーターはカスタマイズをサポートし、ノードの色はインジケーター

の値の範囲によって変化します。 

 モニタリングノードを右クリックし、「ターミナル分析」をクリックして、ター

ミナル分析ページに入ります。 

11.3 端末分析 

最終分析は、主に問題を分析して特定し、最終指標を通じて判断の基礎を提供する

ことです。 

以下に示すように、ナビゲーションメニューの[ターミナルモニタリング]-> [ターミ

ナル分析]をクリックして、分析ページに入ります： 

図 11.9 端末分析リスト 

 

端末のグループ化により、端末をすばやくフィルタリングおよび検索し、端末の概

要情報を表示できます。 ターミナル IP をクリックして、ターミナルインジケーター

分析の詳細ページに入ります。 以下に示すように： 

図 11.10 端末分析 
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重要な端末パフォーマンス指標と指標の傾向を表示し、端末 IP に関連するセッショ

ンとアラーム情報を表示します。 単一端末操作列の「多段階分析」をクリックし

て、端末セッション標識をエンドツーエンドで分析し、問題をすばやく特定しま

す。 以下に示すように： 

図 11.11 端末分析統計 

 

図 11.12 マルチセグメント分析 
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マルチセグメント分析により、ターミナルクライアントがサーバーにアクセスした

ときのネットワークパスのさまざまな位置での時間遅延とパケット損失を視覚的に

表示し、問題をすばやく特定できます。 

11.4 端末アラート 

次に示すように、ナビゲーションメニューの[端末の監視]-> [端末のアラート]をクリ

ックして、アラートクエリページに入ります： 

図 11.13 端末アラート 

 

 既定では、その日のすべてのアラームログが表示されます 

 「署名」による警報処理操作を実行します。 

 アラームログはエクスポートに対応しています。 
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12 検索 

パケット検索とパケットダウンロード機能を提供します。 データパケッ

トの取得は、アプリケーション、IP アドレス、IP セッション、ネットワ

ークセグメント、ポート、TCP サービスポート、UDP サービスポート、

TCP セッション、UDP セッションを取得エントリとしてサポートし、デ

ータパケットのダウンロード、詳細な分析、取得の関係をサポートしま

す。結果カーディングとトレンド分析。 

12.1 パケット検索モード 

パケット取得は、次の図に示すように、アプリケーション、IP アドレ

ス、IP セッション、ネットワークセグメント、ポート、TCP サービスポ

ート、UDP サービスポート、TCP セッション、および UDP セッション

を取得のエントリとしてサポートします： 

図 12.1 検索 

 

検索するキーワードを入力し、ボタン をクリックすると、キーワー

ドに一致する通信データが自動検索されます 

12.1.1 ドリルスルーの検索 

次の図に、検索結果のリストを示します： 
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図 12.2 ドリルスルー 

 

検索結果リストの少なくとも 1 つのレコードをチェックし、ドリルター

ゲットオブジェクト を選択すると、システムがドリルデ

ータを自動的に取得します。 各エントリは、アプリケーション、IP セッ

ション、TCP セッション、UDP セッション、クライアント、サーバーの

ドリルをサポートしています。 

12.2 データパッケージのダウンロード 

データパッケージをダウンロードするための単純なフィルタリングと高

度なフィルタリングをサポートしています。 またはボタン

をクリックして、[データパッケージのダウンロード]ウィンドウをポップ

アップします。単純なフィルタリングを次の図に示します 

図 12.3 パケットのダウンロード 
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高度なフィルタリングは、アプリケーション、セッション、ネットワー

クセグメント、IP アドレス、ポート、ネットワークセグメント、プロト

コル、および仮想ネットワーク ID のフィルタリングとダウンロードをサ

ポートします。 以下に示すように： 

図 12.4 アドバンストフィルタリング 
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12.3 詳細な分析 

ボタン をクリックしてフロントエンドコンソールを呼び出し、詳細な

分析を行います 

12.4 関係の整理 

次の図に示すように、検索オブジェクトの IP アドレス間の関係をソート

するためのサポート。 または ボタンをクリックして、「関係ソ

ート」ウィンドウをポップアップします。 

図 12.5 リレーションシップカーディング 
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12.5 マルチセグメント分析 

次の図に示すように、取得した IP セッションで、IP セッションの前にあ

る[マルチセグメント分析]アイコンをクリックして、IP セッションのマ

ルチセグメント分析ページに入ります： 

図 12.6 マルチセグメント分析 

 

ページ下部の TCP セッションまたは UDP セッションビューで、TCP セ

ッションまたは UDP セッションを選択して、選択したセッションのマル

チセグメント分析ページに直接アクセスします。 マルチセグメント分析

ページでは、各プローブを通過するセッションのデータパケットのパケ



    

Copyright © 2022 Colasoft. All rights reserved.                                          113 

ット損失ステータスを確認できます。 

12.6 トレンド分析 

次の図に示すように、ボタン をクリックして[トレンド分析]ウィンド

ウをポップアップします： 

図 12.7 トレンド分析 
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13 システム管理 

13.1 ユーザーグループ管理 

ユーザーグループ管理機能を提供します。ユーザーグループは、同じ機

能を持つユーザーのコレクションを表します。 ユーザーグループには、

管理者、設定者、一般ユーザー、監査人、およびテナントの 5 つの役割

が含まれます。 

1. [システム管理]->[ユーザーグループ管理]からアクセスします。 

2. さまざまな役割を持つユーザーグループを設定できます。 

 管理者：UPM のすべての権限を持っています。 

 設定者：サービスの構成とリンクのダウンロード権限をサポートし

ます。 

 一般ユーザー：ホームページの構成をサポートするだけでなく、サ

ービス、リンク、およびビジネストランザクションの監視、分析、

アラーム、レポート、およびダウンロードのアクセス許可。 また、

メニューアクセス権とデフォルトのホームページの設定もサポート

しています。 

 監査人：監査権限の構成をサポートします。 

 テナント：ホームページの構成、およびサービス、リンク、および

ビジネストランザクションの監視、分析、アラート、レポート、お

よびダウンロードの権限をサポートします。 また、メニューアクセ

ス権とデフォルトのホームページの設定もサポートしています。 

説明： 

ユーザーグループを削除するときは、削除する前に、ユーザーグループ

の関連するすべてのユーザーを解放する必要があります。 

ユーザーグループのユーザーロールを設定すると、変更できなくなりま

す。 

テナントの役割は通常、テナントリンクと併せて使用されます。 

13.2 ユーザー管理 
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ユーザー管理には、ユーザー管理と認証設定の 2 つのタブが含まれま

す。 ユーザー管理は、システムユーザーに対して統一されたメンテナン

スを実行します。 認証設定は、Radius および LDAP サーバー情報の設

定をサポートします。 

1. 管理者ユーザーは、[システム管理]->[ユーザー管理]からアクセスでき

ます。 

2. ユーザーを追加、変更、および削除すると同時に、ユーザーのログイ

ン時間、ログイン IP、およびログイン時間を表示できます。 

13.3 セキュリティポリシー 

セキュリティポリシーページは、パスワードポリシー、アカウントのロ

ックアウトポリシー（アカウントのロック解除を含む）、およびタイム

アウトポリシーを構成するために使用されます。 

1. [システム管理]>[セキュリティポリシー]からアクセスします。 

説明： 

 ユーザーのパスワードが 30 日以上変更されていない場合、システム

はユーザーにパスワードを定期的に変更するように通知します。 

 ユーザーパスワードの有効期間が 30日未満の場合、システムはユー

ザーにパスワードをできるだけ早く変更するように通知します。 

13.4 監査ログ 

詳細な操作ログ情報は監査ログに記録され、特定の時間における特定の

ユーザーのログを照会することができます。 

1. 「システム管理>監査ログ」に移動して監査ログ表示ページに入りま

す。 

13.5 設定のインポートとエクスポート 

「管理>設定のインポートとエクスポート」に移動して、設定インポート

とエクスポートページに入ることができます。 
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設定インポートとエクスポートは、UPM Center の構成をローカルアー

カイブにエクスポートし、構成をローカルから UPMCenter にインポート

する機能を提供します。 

13.5.1 設定インポート 

設定のインポートページを次の図に示します： 

図 13.1 インポートの構成 

 

設定のインポートステップは次のとおり： 

1. コピーする設定ァイルを選択します。 主要なブラウザ（chrome な

ど）では、構成ファイルをファイルリストに直接ドラッグアンドドロ

ップすることがサポートされています。 

2. 「アップロードの開始」ボタンをクリックして、構成ファイルをアッ

プロードします。 

3. インポートされたファイルの情報がシステムの既存の構成情報と競

合する場合、競合する情報をスキップ、上書き、またはキャンセル

するかどうかを選択できます。 

構成ファイルのインポートプロセス中に、[アップロードの停止]ボタンを

クリックして、構成ファイルのインポートを停止できます。 

説明： 
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現在、システムは UPM構成特殊形式（.CSU）のインポートのみをサポー

トしています 

13.5.2 設定のエクスポート 

設定のエクスポートページを次の図に示します： 

図 13.2 エクスポートの設定 

 

構成をエクスポートするときは、エクスポートする構成情報を選択した

後、「構成のエクスポート」ボタンをクリックして、構成ファイルのエ

クスポートを完了します。 

説明： 

構成をエクスポートするとき、UPMセンターは構成ファイルを.CSU独自

の形式で保存します。 

13.6 システム情報 

[管理]>[システム情報]メニューから、UPM センターのサーバー情報と認

証情報を表示できます。  

13.6.1 サーバー情報 

サーバー情報では、サーバーシステム、ハードディスク、メモリなどの
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関連情報を表示できます。 

13.6.2 承認情報 

承認情報では、製品の承認ステータスを表示したり、製品を再アクティ

ブ化することもできます。 

承認情報では、製品の承認ステータスを表示できます。また、製品を再

アクティブ化することもできます。 

13.7 証明書の置き換え 

ユーザーはデジタル証明書とソケット証明書を更新できます。
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14 ネットワークトポロジ監視チュートリ

アル 

ネットワークトポロジモニタリングの主な機能は次のとおりです： 

 ビュー構成 

実際のネットワーク環境に応じてネットワークトポロジー図を作成し、ネット

ワークノード、ネットワークリンク、ネットワークインジケーター、ネットワ

ークアラームの構成機能を提供します。 

 ビューのグループ化 

ネットワーク構造が複雑で 1 つのビューに表示するのが難しい場合、複 数

のビューを描画できます。 また、エリアやグループなどのディメン ションに従

って、ビューをさまざまなビューグループに分割します。 

 テンプレート 

トポロジを再利用して、ユーザー設定のワークロードを削減します。 

 監視および分析モード 

最新のネットワークステータスをリアルタイムで監視し、nChronos 解 析のた

めのカスタム歴史的な時間をサポートします。 

14.1 ビュー構成 

[ネットワークパフォーマンス]->[ネットワークトポロジの監視]メニューをクリック

して、ネットワークトポロジの監視ページにアクセスします。 

次の図に示すように、「 」ボタンをクリックしてビューを追加します： 

図 14.2 ビューの追加 
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表 14.1 ビュー設定項目の追加 

フィールド名 説明 

名前 ビュー名 

説明 ビュー説明 

ビュー権限 
プライベートグループ、パブリックグループ、ユーザーグルー

プのいずれかを選択します。 

クローンビュー

設定 
既存のビュー構成をコピーします。 

ラベル 
水平メニューバー->ビュードロップダウンのオプションとして

のタブ 

デフォルトの表

示 

ネットワークトポロジの監視にアクセスします。このビューは

デフォルトで表示されます。 

 

次の図に示すように、「 」ボタンをクリックして編集モードに入ります： 

図 14.2 編集ビュー 
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編集モードのビューは、主に 3 つの部分で構成されています。上部の操作バー、左

側の構成パネル、およびビューの表示領域です： 

 上部の操作バーで提供される機能は次のとおり： 

 指標のバッチ構成 

 カスタム接続 

 カスタムアイコン 

 クリーンアップ 

 保存 

 キャンセル 

 左側の構成パネルにある構成可能なオブジェクトは次のとおり： 

 リンクオブジェクト 

リンク、ネットワークセグメント、アプリケーション、ホスト、およびク

ライアントオブジェクトに基づく監視インジケータの設定をサポートしま

す。 

 ビジネスオブジェクト 

ビジネス、アプリケーション、ホスト、およびクライアントオブジェクト

に基づいた監視インジケータの構成をサポートします。 

 ディスプレイコンポーネント 

長方形、テキスト、画像、デバイスアイコンの構成をサポートします。 
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説明 

ユーザーがオブジェクトを選択し、それをビュー表示領域にドラッグします。オブ

ジェクトのチェックが外れている場合、システムはユーザーが構成するためのオブ

ジェクト構成ウィンドウをポップアップ表示します。 

14.1.1 監視インジケーターの構成 

リンク・オブジェクト監視標識とビジネス・オブジェクト監視標識の構成をサポート

します。リンク・オブジェクト->アプリケーション構成を例にとると、単一追加とバッ

チ追加をサポートします。単一追加構成を次の図に示します： 

図 14.3 アプリケーション指標の追加 

 

表 14.2 設定アイテム 
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フィールド名 説明 

名前 グラフ名 

追加方法 単一またはバッチの追加を選択します。 

リンク型 

一般リンク、集約リンク、サブリンク、仮想インターフェイ

スサブリンク、NetFlow サブリンク、および MAC アドレス

サブリンクのいずれかを選択します。 

リンク 

リンクオプション。 add メソッドとして single を選択した

場合、リンクオプションは単一選択をサポートします。 add

メソッドとして batch が選択されている場合、リンクオプシ

ョンは複数選択をサポートします 

指標タイプ 応用指標 

アプリケーション 
カスタムアプリケーション、システムアプリケーション、シ

ングルセレクションの選択をサポート 

指標 最大 4 つの項目を構成します 

透明性 グラフの背景の透明な下部の構成。 

アラートをオンに

する 

グラフは、デフォルトで表示される、構成されたアラートの

数を示しています。 

比較をオンにする 
インジケーターは前のサイクルと先週のサイクルとの比較を

サポートし、比較はデフォルトで有効になっていません。 

ホスト監視を有効

にする 

アプリケーションホストモニタリング、設定可能なホスト範

囲、ホストモニタリングインジケーターをサポートします。

設定後、グラフをクリックしてホストトラフィックを表示し

ます。 デフォルトでは有効ではありません。 

IP クライアントの

監視を有効にする 

アプリケーション IP クライアントの監視、設定可能なクラ

イアントスコープ、クライアント監視インジケーターをサポ

ートします。設定したら、グラフをクリックしてクライアン

トトラフィックを表示します。 デフォルトでは有効になら

ない 

閾値設定 
インジケーターが表示する色をさまざまな値の範囲で構成し

ます。 

 

指標表示効果を次の図に示します： 

図 14.4 アプリケーションインジケーターの表示効果 
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14.1.2 長方形の構成 

以下に示すように、コンポーネントを表示->長方形の構成： 

図 14.5 長方形の構成 
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表 14.3 構成項目 

フィールド名 描述 

タイトル オプションの長方形のタイトル 

フォントの色/フォ

ントサイズ 
タイトルフォントの色とサイズの設定 

タイトルの位置/タ

イトルのスタイル 
タイトルの位置とスタイルの設定 

枠線 長方形枠線の表示設定、枠線のスタイルの設定 

背景色 長方形の塗りつぶしの色と透明度の設定 

プレビュー 長方形のレンダリングをプレビューする 

図 14.6 長方形の表示効果 

 

 

14.1.3 設定テキスト 

以下に示すように、コンポーネントを表示->テキスト構成： 

図 14.7 テキスト構成 
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表 14.4 構成項目 

フィールド名 説明 

文本内容 文本内容 

文本スタイル 文本の色、サイズ、太字の斜体スタイルの設定。 

プレビュー テキストレンダリングのプレビュー 

図 14.8 テキストディスプレイ効果 
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14.1.4 画像を設定する 

以下に示すように、コンポーネントを表示->画像構成： 

図 14.9 画像構成 

 

表 14.5 構成項目 

フィールド名 説明 

ファイルをお選び

ください 

画像ファイルをアップロードします。サポートされている画

像形式：jpg、png、gif、bmp、最大 2 MB 

プレビュー プレビュー画像 

図 14.10 画像表示効果 
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14.1.5 デバイスアイコンの設定 

表示コンポーネント->デバイスアイコンの構成では、デフォルトのアイコンを選択

することも、カスタムアイコンを選択することもできます。 次のように： 

図 14.11 デバイスアイコンの設定 
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表 14.6 構成項目 

フィールド名 説明 

名前 アイコン名が必要 

アイコンのサイズ 
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大：80x80、中：60x60、小：40x403 つのアイコンサイズ 

アイコン プレビュー画像 

図 14.12 デバイスアイコンの表示効果 

 

 

14.1.6 構成配線 

接続の構成方法には、接続ポイント接続とカスタム接続の 2 つがあります。 

接続ポイント接続 

ユーザーが 2 つの接続ポイントをクリックすると、自動的に線が引かれます。 以下

に示すように： 

図 14.13 接続表示効果 
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カスタム接続 

ボタン をクリックしてカスタム接続モードに入ります。 マウスの左ボタ

ンをクリックして、ポリラインパスを作成します。 右クリックして、現在のポリ線

描画を終了します。 

ボタン をクリックすると、カスタム接続モードが終了します。 

次の図に線画を示し： 

図 14.14 カスタム接続の表示効果 
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接続プロパティ 

接続スタイル、接続メトリック、接続アラート、および接続インタラクションプロ

パティの構成をサポートします。 

以下に示すように、マウスを接続線上に置いたまま右クリックしてメニューを呼び

出します: 

図 16.15 右クリックメニュー 

 

 

 接続方法 

 シングル接続とダブル接続を切り替えます 

 矢印の方向 

矢印なし、開始点、終了点、二重矢印を設定します。 

 接続形状 

ポリライン、直線、曲線に設定します。 

 接続標識 

アプリケーションメトリック、アプリケーションセグメント間メトリック、ネット

ワークセグメントメトリック、リンクメトリック、リンクセグメントメトリック、

およびネットワークセグメントセグメント間メトリックの設定をサポートします。 

セグメント間のインデックス値は、2 つのリンク間の差です。 
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接続には最大 4 つの接続インジケーターを構成できます。 

図 14.16 接続標識 

 

表 14.7 接続指標の構成項目 

フィールド名 説明 

名前 名前 

指標 

アプリケーションメトリック、アプリケーションセグメント

間メトリック、ネットワークセグメントメトリック、リンク

メトリック、リンクセグメントメトリック、およびネットワ

ークセグメントセグメント間メトリックの設定をサポートし

ます。 セグメント間指数値は、2 つのリンクの平均です 

透明性 グラフの背景の透明な下部の構成。 

警告をオンにしま

す 

グラフは、デフォルトで表示される、構成されたアラートの

数を示しています 

 接続アラーム 

 インジケーターアラートを構成する 

ユーザーがクリックすると、プロンプトダイアログボックスが表示されます。

[OK]をクリックして、ネットワークトポロジ監視アラームの構成ページにジャ

ンプします。 

 バインディングアラーム 

バインドされたリンクのトラフィックアラートとビジネスアラートをサポート

します。 
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図 14.17 バインディングアラーム 

 

表 14.8 バインドアラーム設定項目 

フィールド名 説明 

警告の種類 
バインドされたリンクのトラフィックアラートとビジネスア

ラートをサポートします。 

リンク 単一の選択肢 

アラーム 複数の選択肢 

アラートの方向 アップ+ダウン、アップ、ダウン 

 

 ジャンプ設定 

図 14.18 ジャンプ設定 
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表 14.9 ジャンプ構成の構成項目 

フィールド名 説明 

ジャンプビュー トポロジ監視ビューを選択するには、単一選択します。 

リンクをジャンプ リンク名とリンクアドレスを設定します。 

モニタリングモードで、接続を右クリックしてジャンプメニューをポップアップし

ます。 

14.2 ビューのグループ化 

グループ管理を表示し、グループの追加、編集、削除、空のグループの非表示およ

び表示を行う機能を提供します。 以下に示すように： 

図 14.19 グループ管理の表示 



          

Copyright © 2022 Colasoft. All rights reserved.                                          136 

 

14.2.1 グループの追加  

下図のように「グループ追加」をクリックします。 [選択可能なビュー]または[選択

したビュー]モジュールでビュー名をクリックして、グループに含めるビューを設定

します。 

図 14.20 グループの追加 
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14.2.2 グループの編集 

「 」をクリックすると、「グループの編集」ウィンドウが表示されます。 ユーザ

ーは、グループ名、説明、メンバーシップ表示などの情報を更新できます。 

14.2.3 グループの削除 

「 」をクリックすると、「グループの削除」確認ダイアログボックスが表示され

ます。 ユーザーが削除を確認した後、グループは削除されます。 

14.3 テンプレート 

テンプレート管理は、現在のビューをテンプレートとして追加する、現在のビュー

をテンプレートとしてエクスポートする、およびテンプレート管理の機能を提供し

ます。 [ ]をクリックします。次に示すように： 

図 14.21 テンプレート 

 

 

14.3.1 現在のビューのテンプレートとしての追加 

「現在のビューをテンプレートとして追加」をクリックして、「テンプレートの追

加」ウィンドウをポップアップ表示します。 ユーザーは、テンプレート名、説明、

およびそれが属するテンプレートグループを構成できます。 下の図に示すように： 
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図 14.22 テンプレートの追加 

 

 

14.3.2 現在のビューをテンプレートとしてエクスポートする 

「現在のビューをテンプレートとしてエクスポート」をクリックします。ユーザー

はビューファイルを保存できます。ファイル形式は.cmt です。 

14.3.3 テンプレート管理 

「テンプレート管理」をクリックすると、「テンプレート管理」ウィンドウが表示

されます。 テンプレートグループの追加、削除、変更、テンプレートの追加、削

除、変更、テンプレートのエクスポート、テンプレートの適用の機能を提供しま

す。 以下に示すように： 

図 14.23 テンプレート管理 
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 テンプレートグループを追加します 

次の図に示すように、[" ]をクリックします。 オプションのテンプレートまたは選

択したテンプレートモジュールでビュー名をクリックして、グループに含める必要

のあるビューを設定します。 

図 14.24 テンプレートグループの追加 

 

 

 テンプレートを追加 
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「 」をクリックすると、「テンプレートの追加」ウィンドウが表示されます。 

ユーザーはインポートするテンプレートの.cmt ファイルを選択できます。 以下に示

すように： 

図 14.25 アップロードテンプレート 

 

 

 テンプレートの使用 

テンプレート操作欄の「 」をクリックすると、テンプレート適用のプロンプトダ

イアログボックスが表示されます。ユーザーが確認すると、現在のビューコンテン

ツが上書きされます。 

14.4 監視および分析モード 

ビューがモニタリングモードの場合、ユーザーはモニタリング期間とモニタリング

頻度を設定できます。 

视图处于分析模式下，用户可以配置分析的时间范围。 

点击指标，页面下方呼出抽屉面板，展示指标趋势图、下钻对象统计数据。如下图： 

図 14.26 ドロワーパネルディスプレイ 
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アラームの数をクリックすると、次の図に示すように、アラームウィンドウがポッ

プアップします: 

図 14.27 アラームウィンドウの表示 
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15 カスタムインジケータ監視に関する

チュートリアル 

15.1  機能紹介 

15.1.1 用語 

ビュー 

ビューは、特定のオブジェクトまたは特定のシーンのモニタリングを表

す 1 つ以上のコンポーネントで構成されます。 

対象 

オブジェクトは監視の目標を表し、システムではリンク、トラフィッ

ク、アプリケーションなど、さまざまなオブジェクトの監視をサポート

しています。 

コンポーネント 

コンポーネントは、データの最小表示単位であり、トレンドグラフ、

表、数値グラフ、画像、テキストなど、さまざまなコンポーネントをサ

ポートします。 

空のグループ 

現在ログインしているユーザーの場合、ビューグループで表示できるビ

ューがない場合、ビューグループは「空のグループ」と呼ばれます。 ユ

ーザーは、空のグループの表示/非表示を設定できます。 

15.1.2 機能シナリオ 

データの視覚化は、大量のデータの背後に隠されたビジネス関係と潜在

的な問題を、より鮮明でわかりやすい形で提示することに専念していま

す。 監視ビューと対話することにより、技術者がビジネス上の問題を発
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見してトラブルシューティングするのを支援します。 

カスタムインジケーター監視機能は、次のシナリオを満たすことができ

ます: 

 ビジネスの日常監視画面として、各ビジネスのリアルタイムの交通

情報を監視します。  

 統合された監視プラットフォームとして、端末の監視やネットワー

クトポロジの監視など、他の監視モジュールのページを一元的に表

示します。  

 ネットワークデバイスのステータスをリアルタイムで監視します。

ステータスインジケータには、CPU、メモリ、オンラインステータ

スが含まれます。  

 通話ステータス、ネットワーク遅延、TOP 通信、アラームなどを含

む VoIP 通信品質を監視します。 

15.1.3 機能的価値 

カスタムメトリック監視機能には、次の機能値が含まれ： 

 システムには複数のシーンテンプレートが組み込まれており、ユー

ザー設定の難しさを軽減します。  

 ユーザーが自由に一致するさまざまなアイコンコンポーネントをサ

ポートします。  

 このコンポーネントは、さまざまなユーザーの監視ニーズを満たす

ために、パーソナライズされたスタイル設定を提供します。 

 ビューはカスタム解像度をサポートしており、さまざまな大画面の

監視に完全に適合します。 

15.2 操作ガイド 

15.2.1 ビュー管理 

グループ化を表示 

ユーザーは、部門、ビジネス、地域などの複数の次元に従ってビューを

グループ化できます。 
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[表示]ドロップダウンリストの[グループの追加]ボタンをクリックする

と、次の図に示すように、[グループの追加]ポップアップボックスがポッ

プアップ表示されます： 

図 15.1 テンプレート 

 

ビューのグループ名と説明を設定し、グループに含まれるビューを選択

します。 

ビューグループをデフォルトで表示する場合は、[デフォルトで表示]チェ

ックボックスをオンにします。ビューは複数のビューグループに追加で

きます。 

プロパティの表示 

次の図に示すように、ボタン をクリックして[ビューの追加]ダイアロ

グボックスを表示します。 

図 15.2 表示プロパティ 
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ポップアップボックスの各構成フィールドの説明を次の表に示します： 

表 15.1 構成フィールドの説明 

フィールド名 説明 

名前 ビュー名の設定に使用しますが、ビュー名を繰り返すことは

できません。 

説明 ビューの説明情報を設定するために使用されるオプションの

設定項目。 

権限の表示 ビューを設定するための権限 

 プライベート：作成されたビューはそれ自体にのみ表示

されます。  
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フィールド名 説明 

 公開：作成されたビューはすべての人に表示されます。  

 ユーザーグループ：作成したビューは、指定したユーザ

ーグループに表示されます。 

テンプレートを

表示 

ビューをすばやく作成するために参照ビューを選択するため

のオプションの構成項目 

ビューサイズ ビューのサイズを設定するために使用され、さまざまな大画

面の表示に簡単に適合させることができます。 システムは

さまざまな一般的なサイズを選択できるようにしており、ユ

ーザーはカスタムサイズを直接入力することもできます。 

背景色 ビューの背景色を設定するためのオプションの設定項目。 

背景画像 ビューの背景画像を設定するために使用されるオプションの

構成アイテム。背景画像には、適応、タイル、ストレッチ、

塗りつぶし、元のサイズ、および元のサイズの効果がありま

す。 デフォルトでは、システムは背景画像を使用しませ

ん。 

コンポーネント

アニメを有効に

する 

ビューでコンポーネントアニメーションを有効にするかどう

かを設定するために使用されます。これはデフォルトで有効

になっています。 

ラベル オプションの構成アイテムであるユーザーは、ビューに 1 つ

以上のラベルを追加できます。システムは、ラベルに従って

ビューをフィルタリングおよび表示することをサポートして

います。 

デフォルトの表

示 

ビューがデフォルトで表示されるかどうかを設定するために

使用されます。デフォルトではチェックされません。 

 

説明： 

カスタムインジケータモニタリングに表示されるデフォルトビューは、

デフォルトビューグループの下に表示されるデフォルトビューです。 

 

ビューの操作 

全画面 

ビューはブラウザでの全画面表示をサポートし、全画面表示は通常、画
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面キャストのシナリオで使用されます。 

カルーセル 

「カルーセル」 を選択すると、下図のようにカルーセル設定ポップア

ップボックスがポップアップします。 

図 15.2 カルーセル設定 

 

次の表に、ポップアップボックスの各設定フィールドの説明を示し： 

表 15.2 構成フィールドの説明 

フィールド名 説明 

カルーセルビ

ュー 

回転するビューを設定するために使用します。2 つ以

上のビューを選択する必要があります。 

カルーセル期

間 

ビュー間の回転間隔を設定するために使用します。 

全画面表示 システムはブラウザのフルスクリーンモードとページ

のフルスクリーンモードをサポートしています。デフ

ォルトでは、ブラウザのフルスクリーンが選択されて

います。 

 シェア 

で「シェア」 を選択すると、下図のように共有設定ポップアップボッ

クスがポップアップします: 

図 15.3 共有設定 
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表 15.4 構成フィールドの説明 

フィールド名 説明 

グループ化を

表示 

ビューのグループ化を選択するために使用されます。

単一の選択のみがサポートされています。 

ビュー シェア ビューの選択に使用されます。 「カルーセル

サイクル」にチェックを入れると、2 つ以上のビュー

を選択する必要があります。 

カルーセル期

間 

ビュー間の回転間隔を設定するオプションの構成アイ

テム。 

ページ全画面 共有ビューの表示方法を設定するためのオプションの

設定項目。 「フルスクリーンページ」にチェックを

入れると、トップバーを非表示にするか、日時を非表

示にするかを設定できます。 

コーディング 共有リンクで特殊文字をエスケープしてエンコードす

るために使用されるオプションの構成アイテム。 

操作禁止 オプションの設定項目で、「操作禁止」にチェックを

入れると、共有ビューのすべてのジャンプが無効にな

ります。 

共有リンク 共有リンクの URL アドレス、他のログインしたユー

ザーは、URL アドレスを介して対応するビューに直

接アクセスできます。 
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レポートの生成 

システムは、レポートを直接生成するためのビューをサポートしていま

す。 で[レポートの生成]を選択すると、次の図に示すように、プロン

プトボックスがポップアップ表示されます。 

図 15.5 レポートの生成 

 

[レポートの生成]ボタンをクリックして、新しいレポートページに移動し

ます。 

テンプレートとして現在のビューを追加する 

ビューのテンプレートとしての追加がサポートされています。 で[現在

のビューをテンプレートとして追加]を選択すると、次の図に示すよう

に、テンプレートを追加するためのポップアップボックスがポップアッ

プ表示されます。 

図 15.6 テンプレートの追加 

 



    

Copyright © 2022 Colasoft. All rights reserved.                                          150 

 

テンプレート名と説明を設定し、テンプレートグループを選択し、

「OK」ボタンをクリックしてテンプレートの追加を完了します。 

現在のビューをテンプレートとして書き出す 

システムは、ビューをテンプレートファイルとしてエクスポートするこ

とをサポートしています。 で、「現在のビューをテンプレートとして

エクスポート」を選択して、ビューを*.cmt 形式のテンプレートファイル

として直接エクスポートします。 テンプレート管理では、テンプレート

ファイルを直接ダウンロードできます。 

15.2.2 テンプレート管理 

次の図に示すように、 で[テンプレート管理]を選択すると、テンプレ

ート管理ダイアログボックスがポップアップ表示されます： 

図 15.7 テンプレート管理 

 

 

テンプレートのグループ化 

テンプレートのグループ化とは、ユーザー定義の保守に従ってテンプレ

ートをグループ化および管理することです。 
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次の図に示すように、テンプレートグループの右側 をクリックして、

[テンプレートグループの追加]ポップアップボックスを表示します。 

図 15.7 テンプレートのグループ化 

 

 

テンプレートをアップロード 

テンプレートのアップロードでは、テンプレートファイルを*.cmt 形式で

システムにインポートします。 

テンプレートリストの上部 をクリックすると、[テンプレートのアッ

プロード]ポップアップボックスがポップアップ表示されます。ポップア

ップボックスで、テンプレートファイルを選択し、テンプレート名と説

明を設定して、それが属するテンプレートグループを選択します。次の

図に示すように： 

図 15.8 テンプレートの追加 
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 テンプレートリファレンス 

テンプレートリファレンスは、選択したテンプレートを現在のビューに

適用するためのものです。 

テンプレートリストの操作列 をクリックすると、次の図に示すような

プロンプトボックスがポップアップ表示されます。 

図 15.9 テンプレートリファレンス 

 

15.2.3 ビュー操作 

コンポーネントの選択 

このコンポーネントは、次の 3 つの方法で複数の選択をサポートし： 

複数のコンポーネントを選択するには、ビューで Ctrl+マウスの左ボタン

を使用します。 
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 ビュー内の複数のコンポーネントを直接選択すると、選択した範囲

内のコンポーネントが選択されます。 

 追加されたコンポーネントのリストで、Ctrl+マウスの左ボタンを使

用して複数のコンポーネントを選択します。 

コンポーネントの複製 

コンポーネントは、シングルコピーおよび一括コピー機能をサポートし

ます。 

 単一のコピーが作成されると、コピーされたコンポーネントは自動

的にビューの下部に追加されます。 

 バッチコピー中に、コピーされたコンポーネントがコピーされたコ

ンポーネントの横に追加されます。 

コンポーネントの削除 

コンポーネントは、単一削除と一括削除をサポートしています。コンポ

ーネントを削除するには、次の 2 つの方法があります： 

 コンポーネントを選択したら、右クリックメニューで[コンポーネン

トの削除]を選択します 

 コンポーネントを選択したら、Del キーを直接押します。 

レイヤー設定 

ビューでは、コンポーネントは層です。 レイヤー設定には、レイヤート

ップ、レイヤーボトム、レイヤーアップ、およびレイヤーダウン操作が

含まれます。 

コンポーネントを選択したら、ページ上部のツールバーのボタンまたは

右クリックメニューを使用してレイヤーを設定できます。 

コンポーネントのアライメント 

ビューに含まれるコンポーネントが多すぎる場合は、コンポーネントの

位置合わせ機能を使用してレイアウトをすばやく調整できます。 位置合

わせ方法には、左方向の位置合わせ、右方向の位置合わせ、垂直方向の

中央方向の位置合わせ、上部方向の位置合わせ、下部方向の位置合わ

せ、水平方向の中央方向の位置合わせ、水平方向の等分割、および垂直
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方向の等分割が含まれます。 

サイズスタイルのブラシ 

サイズスタイルのブラシを使用すると、複数のコンポーネントを同じサ

イズにすばやく設定できます。 サイズスタイルのブラシには、同期サイ

ズ、同期高さ、および同期幅が含まれます。 

2 つ以上のコンポーネントを選択し、上部のツールバーのサイズとスタ

イルのブラシボタンをクリックすると、システムは、コンポーネントの

選択順序に従って、選択されたコンポーネントのサイズを最初に選択さ

れたコンポーネントのサイズに同期します。 

コンポーネントロック 

コンポーネントがロックされると、編集およびドラッグできなくなりま

す。ロックを解除するには、次の 2 つの方法があります。 

 ビューでロックされたコンポーネントの真上にあるロックアイコン

をクリックします。 

 追加したコンポーネントの一覧で、ロックされたコンポーネントの

ロック解除アイコンをクリックします。 

隠されたコンポーネント 

コンポーネントの非表示は、ビューモニタリングではなく、編集モード

でのみ非表示になります。 

非表示のコンポーネントについては、それらをリセットして、追加され

たコンポーネントのリストに表示することができます。 

15.2.4 スタイル設定 

カスタムインジケーター監視ビューでは、ユーザーのカスタマイズ要件

を満たすために、各コンポーネントがスタイル設定をサポートします。 

ユーザーは、次の 2 つの方法でコンポーネントのスタイル設定ページに

アクセスできます： 
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 方法 1：編集モードで、コンポーネントを選択して右クリックし、

スタイル設定メニュー項目を選択して、スタイル設定バーを展開し

ます。 

 方法 2：編集モードで、ビューの左上隅 にあるアイコンをクリッ

クして、スタイル設定バーを拡大します。 

すべてのコンポーネントは、コンポーネント設定またはヘッダー設

定をサポートしています。 

コンポーネント設定 

コンポーネント設定は主に、コンポーネントの位置、サイズ、背景、境

界線スタイル、トップバー、およびアニメーションを有効にするかどう

かを設定するために使用されます。 

図 15.10 コンポーネント設定 
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説明： 

コンポーネントの位置とサイズは手動でドラッグアンドドロップできま

すが、コンポーネント設定を使用するとより正確になります 

タイトル設定 

タイトル設定は、主に、タイトルを表示するかどうか、配置、フォント

スタイル、時間を表示するかどうかなど、コンポーネントのタイトルバ

ーのコンテンツを設定するために使用されます 

 

トレンドグラフのスタイル設定 

トレンドチャートスタイルの設定は次のとおり： 

 ポリライン設定  

折れ線グラフの線幅と点サイズを設定します。 

 数値設定 

トレンドグラフに各モニタリング時点の値を表示するかどうか、現

在 のモニタリング期間におけるトレンドグラフのピーク値、ボトム

値、 平均値を表示するかどうか、値表示のフォントスタイルを設定

します。 

 X 軸設定 
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X 軸タイトルを表示するかどうか、分割線を表示するかどうか、お

よ び分割線のスタイルを設定します。 

 Y 軸設定 

Y 軸座標軸のスタイルを設定します。システムは、線形軸と対数軸

の 2 つのスタイルをサポートします。デフォルトは線形軸です。 

分割線を表示するかどうか、分割線のスタイルを設定します。 

Y 軸の最大値を設定します。最大値が設定されている場合、最大値

を 超える値はグラフに表示されません。 

 プロンプト設定 

プロンプトを表示するかどうかと、プロンプトのフォントスタイル

を 設定します。 

 凡例設定 

凡例を表示するかどうかを設定します。 

凡例のレイアウト位置を設定します。システムは、下、上、左、右

の 4 つの位置を提供します。 

凡例の高さを設定します。凡例が完全に表示されるようにするため

に、 ユーザーは凡例の高さをカスタマイズできます。 

凡例幅を設定し、カスタム幅とアダプティブ幅をサポートします。 

凡 例を完全に表示するために、ユーザーは凡例の幅をカスタマイズで

き ます。 

 配色設定 

トレンドグラフの各凡例の色を設定します。 

次の図に、トレンドチャートスタイル設定インターフェイスを示し

ま す： 
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チャートスタイルの設定 

チャートスタイルの設定は次のとおり： 

  数値設定 

列に特定の値を表示するかどうかと、値のフォントスタイルを設定

し ます。 

 シリンダー設定。 

円柱の幅と角の丸い半径を設定します。 

 X 軸設定 

X 軸タイトルを表示するかどうか、分割線を表示するかどうか、お

よ び分割線のスタイルを設定します。 

 Y 軸設定 
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Y 軸座標軸のスタイルを設定します。システムは、線形軸と対数軸

の 2 つのスタイルをサポートします。デフォルトは線形軸です。 

分割線を表示するかどうか、分割線のスタイルを設定します 

Y 軸の最大値を設定します。最大値が設定されている場合、最大値

を 超える値はグラフに表示されません。 

 プロンプト設定 

プロンプトを表示するかどうかと、プロンプトのフォントスタイル

を 設定します。 

 凡例の設定 

 凡例を表示するかどうかを設定します。 

凡例のレイアウト位置を設定します。システムは、下、上、左、右

の 4 つの位置を提供します。 

凡例の高さを設定します。凡例が完全に表示されるようにするため

に、 ユーザーは凡例の高さをカスタマイズできます。 凡例の幅を設

定し、 カスタム幅と適応幅をサポートします 

凡例を完全に表示するために、ユーザーは凡例の幅をカスタマイズ

で きます。 

 配色設定 

ヒストグラムの上位 N の色を設定します。 

次の図に、統計チャートスタイル設定インターフェイスを示します: 



    

Copyright © 2022 Colasoft. All rights reserved.                                          160 

 

テーブルスタイルの設定 

表のスタイル設定には次のものがあります: 

 数値設定 

表のパーセンテージなどのインジケーターの表示スタイルを設定し

 ます。システムには、デフォルトで数値スタイルに従って表示され

る 2 つのスタイルの数値とプログレスバーがあります。 

テーブル内の値を千単位で表示するかどうかを設定します。デフォ

ル トでは、値は千単位で表示されません。 

 フォーム設定 

表にアクション列、検索バー、表ボタン、表番号を表示するかどう

か を設定します。  

表のフォントの色、サイズ、行の高さを設定します。 表のスクロー

 ル方法を設定します。 

システムには、行ごとのスクロールとページごとのスクロールの 2

つ の方法があります。 

表スタイル設定インターフェースを次の図に示します: 
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数値プロットスタイル設定 

数値のプロットスタイル設定には次のものがあります: 

 タイトルスタイルの設定 

タイトルのテキストスタイルを設定します。 

 インジケーターのスタイル設定 

インジケーターのテキストスタイル、および千の区切り記号を使用

するかどうかを設定します。 

 ユニットスタイル設定 



    

Copyright © 2022 Colasoft. All rights reserved.                                          162 

単位のテキストスタイルを設定します。 

次の図に、数値グラフのスタイル設定インターフェイスを示します: 

 

15.3 よくある質問 

ビューテンプレートを参照した後、レイアウトが乱れる 

問題の説明 

新しいビューが作成されると、ビューテンプレートが参照された後、ビ

ュー内のコンポーネントのレイアウトが混沌とし、ビューテンプレート

に表示されるレイアウトと矛盾します。 

可能な理由 

新しいビューの寸法がビューテンプレートの寸法と一致しません 

解決方法 

新しいビューを作成するときに、ビューのサイズをビューテンプレート

のサイズに設定します。 
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16 インテリジェント分析チュートリアル 

16.1 機能紹介 

16.1.1 用語 

スマート分析スクリプト 

インテリジェント分析スクリプトは、分析オブジェクト、分析インジケーター、

トリガー条件、および分析結果の表示のタイプを定義します。 Insight スクリプ

トは、複数の Inspect モデルで参照できます。 

インテリジェント分析モデル 

インテリジェント分析モデルは、手動分析とトラブルシューティングのプロセス

をシミュレートし、1 つまたは複数のノードを構成します。 同じタイプのオブジ

ェクトの場合、同じインテリジェント分析モデルを使用して分析できます。 

ノード 

インテリジェント分析モデルの最小の分析ユニットである 1 つのノードは、1 つ

の分析ステップを表します。 ノードは、構成されたスマート分析スクリプトを直

接参照したり、分析スクリプトをカスタマイズしたりできます。 

同じ級ノード 

オブジェクトの並列分析に似たノードのタイプ。つまり、オブジェクトは複数の

ディメンションまたは指標で分析できます。 

下級ノード 

オブジェクトのマイニング分析と同様のタイプのノードは、現在選択されている

ノードの分析オブジェクトをマイニングオブジェクトとして受け取り、マイニン

グ分析を実行します。 

16.1.2 機能の説明 
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インテリジェント分析モデルで定義された分析ステップに従って、システムは異

常なトラフィック、異常な接続障害率、異常な応答時間などを分析し、分析の結

論を自動的に導き、インテリジェントな分析レポートを生成します。 

16.1.3 機能シナリオ 

ネットワークトラフィックを手動で分析する過程で、次の問題が発生します: 

 分析者の技術レベルには高い要件があります。 

 分析プロセスは面倒で、異なるオブジェクトやページ間をジャンプする必要

があります 

 分析結果は直感的ではないため、手動で集計および合計する必要がありま

す。 

以上の問題を解決するために、システムはインテリジェントな分析機能を備えて

います 

16.1.4 機能的価値 

 インテリジェントな分析により、手動による分析と判断のプロセスを削減

し、分析効率を大幅に向上させることができます 

 インテリジェントな分析により、分析レポートが自動的に生成され、障害の

疑いのあるオブジェクトを直接特定できます。 

16.2 操作ガイド 

16.2.1 スマート分析スクリプトの構成 

インテリジェント分析スクリプトの設定手順は次のとおりです: 

1. 次の図に示すように、メニューから「構成」>「インテリジェント分析構成」>

「インテリジェント分析スクリプト構成」を選択して、インテリジェント分析

スクリプト構成ページに入ります。 

図 16.1 スクリプト構成 
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次のアクションは、Insight スクリプトのリストで使用できます: 

 追加：インテリジェント分析スクリプトを追加。 

 変更：追加したインテリジェント分析スクリプトを変更します。スクリプト

タイプの変更は許可されていません。 

 コピー：追加したインテリジェント分析スクリプトをコピーします。スクリ

プトの種類を変更することはできません。ユーザーは必要に応じて他の構成

アイテムを変更できます。 

 インポート：*.cmt 形式の設定ファイルのインポートをサポートします 

 エクスポート：選択した 1 つ以上のインテリジェント分析スクリプトを*.cmt

形式の構成ファイルとしてエクスポートします。 

 フィルター：ドロップダウンリストを使用して、インテリジェント分析スク

リプトのタイプに応じてフィルターと表示を行います。 

 検索：キーワードを入力してインテリジェント分析スクリプトのリストを検

索します。 

 一括削除：選択したインテリジェント分析スクリプトを一括で削除します。 

2. 次の図に示すように、 クリックして[スマート分析スクリプトの追加]ポッ

プアップボックスをポップアップします: 

図 16.2 スクリプトの追加 
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ポップアップボックスの各構成フィールドの説明は、次の表に示されています: 

表 16.1 構成フィールドの説明 

フィールド名 説明 

タイプ スクリプトの種類を設定するために使用します。種類を

選択した後は、変更できません。 タイプには、アプリケー

ション、アプリケーションサーバー、アプリケーション IP

セッション、アプリケーション TCP セッション、アプリケ

ーション UDP セッションが含まれます。 

名前 スクリプト名を設定します。スクリプト名を繰り返すこ

とはできません。 

説明 スクリプトの説明情報を設定するために使用されるオプ

ションの構成アイテム。 

フィルター フィルタ条件を設定するためのオプションの設定項目。 

システムは、1 つ以上のフィルター条件の追加をサポートし

ており、複数のフィルター条件間の関係は AND または OR

です。 フィルタ条件を満たすオブジェクトのみがインテリ

ジェントに分析されます。 

指標 インテリジェント分析のためのインジケーターを選択す

るために使用され、インジケーターは単一の選択のみをサポ

ートします 

トリガー条

件 

インテリジェントな分析のトリガー条件を設定するため

に使用され、急激な増加と急激な低下の 2 つの次元に基づく
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フィールド名 説明 

検出をサポートします。 インテリジェント解析では、トリ

ガー条件で設定したしきい値を満たした場合にのみ、解析結

果を出力するか、下位ノードのインテリジェント解析を継続

します。 

結果表示 分析結果の表示スタイルを設定するためのオプションの

設定項目システムには、トレンドグラフとテーブルの 2 つの

スタイルがあります 

3. 「OK」ボタンをクリックして、スクリプトの構成を完了します。 追加が成

功すると、追加されたスクリプトをインテリジェント分析スクリプトのリス

トで表示できます 

 

説明: 

インテリジェント分析スクリプトの構成が変更された後、インテリジェント分析

スクリプトが参照される場所であればどこでも、構成は同期的に更新されます。 

16.2.2 スマート分析モデルの設定 

インテリジェント分析モデルの設定手順は次のとおりです: 

1. メニューから[構成]>[インテリジェント分析構成]>[インテリジェント分析モデ

ル構成]を選択して、インテリジェント分析モデル構成ページに入ります。 

図 16.3 モデル構成 

 

Insight モデルのリストでは、次のアクションを使用できます: 

 追加：インテリジェント分析モデルを追加しました。  
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 変更：追加されたインテリジェント分析モデルを変更します。インテリジ

ェント分析モデルの属性情報を変更する場合は、左側のカスタム分析モデル

ツリーの[変更]ボタンをクリックしてください。分析モデルのデータソース

は変更できません。 

  コピー：追加したインテリジェント分析モデルをコピーします。分析モデ

ルのデータソースを変更することはできません。ユーザーは必要に応じて他

の構成アイテムを変更できます。  

 インポート：*。cmt 形式の構成ファイルのインポートをサポートします。  

 エクスポート：1 つ以上の選択したインテリジェント分析モデルを*.cmt 形式

の構成ファイルとしてエクスポートします。  

 オン：選択したインテリジェント解析モデルをオン状態に設定します。イ

ンテリジェント解析対象のオブジェクトを選択する場合、ステータスが「オ

ン」のモデルのみを選択できます。  

 オフ：選択したインテリジェント分析モデルをオフ状態に設定します。  

 フィルター：ドロップダウンリストを使用して、インテリジェント分析モ

デルのタイプに応じてフィルターと表示を行います。 

  検索：キーワードを入力して、インテリジェント分析モデルのリストを検

索します。 

  バッチ削除：選択したインテリジェント分析モデルをバッチで削除しま

す。 

2. 次の図に示すように、  [モデルの追加]ダイアログボックスをクリックして

ポップアップします。 

図 16.4 モデルの追加 

 

ポップアップボックスの設定フィールドは次のように説明されています: 

表 16.2 構成フィールドの説明 
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フィールド名 説明 

名前 解析モデル名の設定に使用します。解析モデル名を繰り返す

ことはできません。 

説明 分析モデルの記述情報を設定するために使用されるオプショ

ンの構成項目。 

情報源 分析モデルのデータソースタイプを設定するために使用され

ます。インテリジェント分析では、分析対象と同じタイプの

分析モデルのみを選択できます。 

状態 解析モデルの状態を設定するために使用します。インテリジ

ェント解析では、状態が「オン」のモデルのみ選択できます 

デフォルトモデ

ル 

デフォルトモデルかどうかを設定するために使用されます。

インテリジェント分析中に、分析モデルのドロップダウンリ

ストでデフォルトの分析モデルが選択されます 

比較期間 解析モデルの比較期間を設定するために使用します。デフォ

ルトでは、前の解析期間と比較します。 

 

3. 次の図に示すように、[OK]をクリックして分析ステップの構成ページに入り

ます: 

図 16.5 分析ステップ構成 

 

説明: 

 インテリジェント解析では、ノードの順序に従って解析が実行されます。現

在のノードの解析結果が正常である場合、このノードの後続の解析ステップ

では解析が続行されません 
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 TCP セッションおよび UDP セッションノードの場合、従属ノードは追加で

きません 

4. インテリジェント解析エントリノードを選択し、ページ上部の[従属ノード]ボ

タンを右クリックまたは選択すると、従属ノードを追加するためのポップア

ップボックスがポップアップ表示されます。ユーザーは、定義済みの分析ス

クリプトまたは次の図に示すように、カスタムスクリプト。 

図 16.6 スクリプトの選択 

 

5. 「OK」をクリックしてノードの追加を完了します。 同じ手順に従って、他

のノードを追加します。 次の図に、ノードを追加した後のインテリジェント

解析モデルを示します。 

図 16.7 構成の完了 
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16.2.3 スマート解析オブジェクトの選択 

システムは、アプリケーション、アプリケーションサーバー、アプリケーション

IP セッション、アプリケーション TCP セッション、およびアプリケーション

UDP セッションのインテリジェントな分析をサポートします。 

インテリジェント分析ポータルは、次の機能ページで提供されています: 

 検索 

 リンクトラフィック解析 

 アプリケーションオブジェクト解析 

 アプリケーショントレンド解析 

分析対象を選択した後、操作欄の「インテリジェント分析」ボタンをクリックす

ると、下図のように「インテリジェント分析レポートの生成」ポップアップボッ

クスが表示されます: 

図 16.8 スマート分析レポートの生成 
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インテリジェント分析レポートを生成するステップは次のとおりです: 

1. 解析モデルを選択します。解析モデルリストには、選択した解析オブジェクト

と同じタイプのモデルのみが表示されます。 ユーザーは、リストの横にある

[モデルの追加]ボタンをクリックして、インテリジェント分析モデルの構成ペ

ージにジャンプし、新しい分析モデルを追加できます 

2. レポートフォーマットを選択します。PDF フォーマットと HTML フォーマッ

トの両方がサポートされています 

3. 時間範囲を選択すると、システムによって分析ページの時間範囲がデフォル

トでポップアップボックスに表示され、ユーザーは必要に応じて時間範囲を

変更できます。最大時間範囲は 10 時間のみ選択できます。 

4. 「OK」をクリックしてインテリジェント分析レポートページに入ります。 
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16.2.4 スマート分析レポートの表示 

インテリジェント分析レポートページでは、生成されたレポートをプレビュー、

ダウンロード、および削除できます。 

メニューで[レポート]を選択し、レポートページに入り、[インテリジェント分析

レポート]タブをクリックして、生成されたインテリジェント分析レポートを表示

します（次の図を参照）。 

図 16.9 スマート分析レポート 

 

インテリジェント分析レポート一覧の項目の説明は以下のとおりです： 

表 16.3 構成フィールドの説明 

フィールド名 説明 

レポート名 レポートの名前が表示されます 

スケジュール レポートの生成の進行状況を表示します。「完了」の進行状

況を持つレポートのみをプレビューできます。 

レポートステー

タス 

成功と例外の 2 つのステータスを含む、レポートのステータ

スを表示します。「成功」のステータスのレポートのみをプ

レビューできます 

レポートの説明 レポートの説明情報が表示されます 

レポート形式 レポートのフォーマットを表示します。レポートには PDF

と HTML の 2 つのフォーマットがあります。 

作成時間 レポートがいつ作成されたかを表示します。 

創設者 レポートの作成者を表示します。 

下の図に示すように、「プレビュー」をクリックして、インテリジェント分析レ

ポートをオンラインで表示します： 
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図 16.10 レポートの  
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16.3 よくある質問 

 スマート分析レポートをプレビューおよびダウンロードすることは

できません 

問題の説明 

スマート分析レポートページのレポート操作列には、プレビューボタンとダウン

ロードボタンはありません。 

可能な理由 

1. レポートの進行状況は「完了」していません 

2. レポートのステータスが「異常」です 

解決法 

1. レポートをプレビューまたはダウンロードする前に、レポートの進行状況が

「完了」に更新されるのを待ちます。 

2. オブジェクトを選択して、インテリジェント分析を再実行します。
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17 セッション追跡チュートリアル 

17.1 機能紹介 

17.1.1 機能説明 

セッショントラッキングは、デバイスによって構成されたアソシエーションルー

ルに基づいており、リンク内のアソシエートされたセッションと一致し、セッシ

ョンアクセスパス内のセッション情報（2 タプル/ 4 倍）の変換プロセスを完全に

示します。 

17.1.2 機能シナリオ 

ネットワークアクセスの過程で、送信元アドレス、宛先アドレス、送信元ポー

ト、または宛先ポートは、さまざまなネットワークデバイスを通過するために変

更される場合があります。 この場合、ユーザーは変更の前後のセッションを関連

付けて分析できないか、アドレスポートマッピングテーブルを個別に照会する必

要があり、分析プロセスが煩雑であり、分析結果が直感的ではありません。 

17.1.3  機能的価値 

 セッションがデバイスを通過する前後に、アドレスとポートのマッピング関

係を完全に表示します。 

 各リンクに関連付けられているセッションを自動的に照合します 

 関連セッションの比較分析、ダウンロード、デコード、エクスポート操作を

サポートします。 

17.2 操作ガイド 

17.2.1 セッションアクセスパスの設定 

セッショントラッキングでは、セッショントラッキングの目的を達成するため

に、セッションアクセスパスを選択し、アクセスパス内のデバイスの前後の相関

ルールに従って関連セッションを検索する必要があります。 セッションアクセス

パスはセッション追跡の基礎であり、事前に構成する必要があります。異なるセ

ッションがセッション追跡に同じパスを使用できます。 



   

Copyright © 2022 Colasoft. All rights reserved.                                               177 

セッションアクセスパスは、ネットワークトポロジモニタリングで設定されま

す。ネットワークトポロジモニタリングビューには、1 つ以上のセッションアク

セスパスを含めることができます。設定手順は次のとおりです： 

1. メニューから[ネットワークパフォーマンス]>[ネットワークトポロジモニター]

を選択して、ネットワークトポロジモニターの設定ページに入ります。 

2. 次の図に示すように、[ビューの追加]ポップアップボックス をクリックし

てポップアップします。 

図 17.1 追加ビュー 

 

 

次の表に、ポップアップボックスの各設定フィールドの説明を示します： 

表 17.1 構成フィールドの説明 

フィールド名 説明 

名前 ビュー名の設定に使用しますが、ビュー名を繰り返すこと

はできません。 

説明 ビューの説明情報を設定するために使用されるオプション

の設定項目。 

ビュー権限 ビューの権限を設定するために使用されます。 

 プライベート：作成されたビューは、それ自体にのみ表

示されます。 
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フィールド名 説明 

 パブリック：作成されたビューはすべてのユーザーに表

示されます 

 ユーザーグループ：作成したビューは、指定したユーザ

ーグループに表示されます。 

クローンビュー

設定 

オプションの構成アイテム。クローンするビューを選択し

て、ビューをすばやく作成できるようにするために使用し

ます。 

ラベル オプションの構成アイテム。ビューに 1 つ以上のラベルを

追加でき、システムはラベルに従ってビューのフィルタリ

ングと表示をサポートします。 

デフォルトのデ

ィスプレイ 

オプションの構成アイテム。ビューをデフォルトで表示す

るかどうかを設定するために使用され、デフォルトではオ

フになっています。 

 

3. 「OK」ボタンをクリックして、ビューの基本情報の追加を完了します。次の

図に示すように、 をクリックしてビュー編集ページに入ります。 

図 17.2 ビュー編集 

 

左側のバーのデバイスグループの下には、すべてのデバイスアイコンが表示されていま

す。 

図 17.3 デバイスの追加设备 
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4. アイコンを右側のグラフ領域にドラッグし、アイコンの名前とサイズを設定

し、「OK」ボタンをクリックしてデバイスアイコンの追加を完了します。 

5. 追加したデバイスアイコンを選択し、右クリックメニューで[関連付けの構成]

を選択すると、次の図に示すように、関連付けられた構成ポップアップボッ

クスがポップアップ表示されます。 

図 17.4 関連構成 

 

次の表に、ポップアップボックスの各設定フィールドの説明を示します： 

表 17.2 構成フィールドの説明 

フィールド名 説明 

相関規則 アソシエーションルールを選択します。システムは、4 タプ

ルおよび IPID/SEQ ルールに基づいたセッションアソシエー

ションをサポートします。 

関連リンク（前

面） 

セッションアクセスパス（クライアントからサーバー方

向）でデバイスの前にリンクを設定するために使用されま
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フィールド名 説明 

す 

関連リンク（後

部） 

セッションアクセスパス（クライアントからサーバーの方

向）、デバイスの背後にあるリンクを設定するために使用

されます。 

 

 4 重相関ルールの構成 

4 つのタプルは、デバイスの前後のリンクセッションを関連付けるために使

用  されます。4 つのタプルには、送信元 IP、送信元ポート、宛先 IP、およ

び宛  先ポートが含まれます。ユーザーは、セッション関連付けの 1 つ以上の

フィ  ールドを選択できます 

 IPID と SEQ の相関ルールの構成 

IPID とシーケンス番号は、デバイスのフロントリンクとバックリンクの間の

  セッションを関連付けるために使用され、ユーザーはセッションを関連付け

  るために 1 つ以上のフィールドを選択できます。 

説明： 

IPID と SEQ の相関ルールは、TCP セッションと UDP セッションの追跡にのみ

使用できます。 

6. 前の手順を繰り返して、次の図に示すように、他のネットワークデバイスの

アソシエーションルールの構成を完了します。 

図 17.5 デバイス構成 
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システムは、ビューに追加されたネットワークデバイスのフロントリンクとバッ

クリンクに基づいて、セッションアクセスパスを自動的に並べ替えます。 1 つ以

上のセッションアクセスパスが分類されている場合があり、ユーザーはセッショ

ン追跡中にニーズに応じてそれらを選択できます。 

7. オプションの手順で、セッションアクセスパス全体をより完全で直感的にす

るために、次の図に示すように、ユーザーはリンク、接続、またはその他の

補助アイコンを追加できます。 

図 17.6 設備配線 
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17.2.2 セッションの選択 

システムは、ネットワークトポロジの監視と取得のページでセッション追跡のエ

ントリを提供します。 

ネットワークトポロジ監視におけるセッション追跡 

前提条件：ネットワークトポロジモニタリングビューで、セッションアクセスパ

スとアプリケーションインジケータの正方形のグリッドが設定されている。 

次の図に示すように、アプリケーションインジケーターの 4 つの正方形のグリッ

ドをクリックすると、ページの下部にセッションリストが表示され、セッション

リストで追跡するセッションを選択し、操作列の[セッション追跡]をクリックしま

す： 

図 17.7 セッション追跡 

 

「セッショントラッキング」ボタンをクリックすると、セッショントラッキング

のポップアップボックスがポップアップ表示されます： 

図 17.8 セッションパス 
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説明： 

ネットワークトポロジモニタリングでは、TCP セッションの追跡のみがサポート

されています。 

ページでセッション追跡を取得する 

前提条件：ネットワークトポロジモニタリングビューで、セッションアクセスパ

スが設定されている。 

取得ページで取得した IP セッション、TCP セッション、UDP セッションについ

ては、操作欄の「セッショントラッキング」ボタンをクリックすると、次の図の

ようにセッショントラッキングポップアップボックスがポップアップ表示されま

す： 

図 17.9 セッション追跡の取得 
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セッションアクセスパスを選択し、「OK」をクリックして、選択したセッション

を追跡します。 

説明： 

セッションアクセスパスを選択すると、セッションが存在するリンクを含むパス

のみがパスリストに表示されます 

17.2.3 セッション追跡結果 

IP セッションの追跡 

IP セッション追跡の結果を次の図に示します： 

図 17.10 セッション追跡結果 
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IP セッション追跡の結果は次のように説明されます： 

 ポップアップボックスの上部で、ネットワークトポロジ監視ビューを切り替

え、ビューで追跡するセッションアクセスパスを選択できます。 

 追跡された関連セッション（セッション 2 タプル情報を表示）は、セッショ

ン追跡パスのリンクの下に表示されます。  

アソシエーションルールに従ってリンク上でアソシエーションセッションが 

  追跡されない場合、メッセージ：アソシエーションに失敗しました。 

 セッション追跡リストには、追跡されている関連セッションがすべて表示さ

れます。 ユーザーは追跡されたセッションをダウンロード、デコード、エク

スポートできます。 

TCP/UDP セッション追跡 

TCP/UDP セッショントラッキングの結果を次の図に示します： 

図 17.11 TCP/UDP セッション追跡結果 
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TCP セッションと UDP セッションの追跡インターフェイスは、次のように類似

しています： 

 ポップアップボックスの上部で、追跡するビューのセッションアクセスパス

を選択できます。 ネットワークトポロジ監視ビューは、取得ページからセッ

ショントラッキングを実行する場合にのみ切り替えることができます。 

 追跡された関連セッション（セッションの 4 倍の情報が表示されます）は、

セッション追跡パスのリンクの下に表示されます。  

アソシエーションルールに従ってリンク上でアソシエーションセッションが

 追跡されない場合、メッセージ：アソシエーションに失敗しました。 

 セッション追跡リストには、追跡されている関連セッションがすべて表示さ

れます。 ユーザーは追跡されたセッションをダウンロード、デコード、エク

スポートできます。 

17.3 よくある質問 

セッショントレースパスでアソシエーションに失敗しました 

問題の説明 

セッション追跡パスでは、リンクは関連付けられたセッションにトレースされま

せん。関連付けが失敗したことを示します。 

可能な理由 
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アソシエーションルールが正しく構成されていないため、デバイスの前後のセッ

ションをアソシエートできません。 

ソリューション 

セッションアクセスパスの設定で、デバイスの相関ルールが正しく設定されてい

るかどうか、およびデバイスの前後のリンク選択が実際のネットワーク展開と一

致しているかどうかを確認します。 

セッショントレースを取得するときにネットワークトポロジ監視ビ

ューを選択できない 

問題の説明 

検索中のセッション追跡中、ポップアップボックスのネットワークトポロジ監視

ビューのリストは空です。 

可能な理由 

 システムにセッションアクセスパスが設定されていません。 

 システムで設定されているセッションアクセスパスには、現在選択されてい

るセッションが属するリンクが含まれていません 

ソリューション 

 ネットワークトポロジモニタリングビューでセッションアクセスパスを設定

します。 

 設定したセッションアクセスパスを変更し、現在選択されているセッション

が属するリンクを追加します 
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18 SRv6 セッションパス結合チュートリア

ル 

18.1  機能紹介 

18.1.1 用語 

SR 

SR テクノロジーのコアアイデアは、パケット転送パスを異なるセグメントに分

割し、パスの開始点でパケットにセグメント情報を挿入することです。中間ノー

ドは、で運ばれるセグメント情報に従ってパケットを転送するだけで済みます。

パケット。 このようなパスセグメントは「セグメント」と呼ばれ、SID（セグメ

ント ID、セグメント ID）によって識別されます。 SR テクノロジーの鍵は、パ

スのセグメント化と、開始ノード（セグメントリスト）でのパスの並べ替えと組

み合わせによる移動パスの決定という 2 つのポイントにあります。 

SRv6 

SRv6 は、ネットワーク上で IPv6 パケットを転送するために、ソースルーティン

グの概念に基づいて設計されたプロトコルです。これは、新世代の IP ベアラプロ

トコルです。 SRv6 は単に SR+IPv6 であり、プロトコルタイプを簡素化し、優

れたスケーラビリティとプログラム可能性を備え、より多くの新しいサービスの

多様なニーズを満たすことができます。 

 

SRH 

SRH は、IPv6 フォワーディングプレーンに基づいて SR テクノロジを実装しま

す。SRH（セグメントルーティングヘッダー）拡張ヘッダーが IPv6 ルーティング

拡張ヘッダーに追加されます。拡張ヘッダーは、IPv6 明示パスを指定し、IPv6 セ

グメントリスト情報を格納します。 セグメントリストは、セグメントとネットワ

ークノードを整然と並べて得られる転送パスです。 パケットが転送されると、

IPv6 宛先アドレス（IPv6 DA）情報は、[セグメント左]フィールドと[セグメント

リスト]フィールドによって共同で決定され、パケットの転送パスと動作をガイド

します。 
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18.1.2 機能の説明 

SRv6 セッションデータパケットの SRH（Segment Routing Header）をデコード

することにより、セグメントリストが取得され、セッションの双方向アクセスパ

スを通過するネットワークデバイスがセグメントリストに従ってソートされま

す。 

18.1.3 機能シナリオ 

ネットワーク規模の拡大とクラウド時代の到来により、ネットワークサービスの

種類が増え、サービスごとにネットワーク要件が異なります。従来の IP/MPLS ネ

ットワークは多くの課題に直面しています。 SRv6 は、IPv6 フォワーディングプ

レーンに基づく SR テクノロジであり、SR ソースルーティングの利点と IPv6 の

シンプルさとスケーラビリティを組み合わせており、独自の利点があります。 

ネットワークで SRv6 が使用されているシナリオの場合、ユーザーはデバイスを

通過するトラフィックを分析し、ネットワーク内のセッションの実際のアクセス

パスを分類することでネットワークトポロジを最適化できます。 

18.1.4 機能的価値 

 SRv6 ネットワークプロトコルの復号化をサポートします 

 SRv6 セッションの実際のアクセスパスを自動的に並べ替えます 

18.2 操作ガイド 

18.2.1 ネットワークデバイスの設定 

ネットワーク機器はオプションです。 ネットワークデバイスが設定されていない

場合は、セッションパスのデバイス ID が直接表示されます。ネットワークデバイ

スが設定されている場合は、ネットワークデバイスの ID に従って照合され、ネッ

トワークデバイスの名前として表示されます。 

ネットワークデバイスの構成ステップは次のとおりです： 

1. 次の図に示すように、メニューから[構成]>[サービス構成]>[ネットワークデバ

イス]を選択して、ネットワークデバイス構成ページに入ります。 

図 18.1 ネットワークデバイス構成 
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2. 次の図に示すように、 をクリックして[ネットワークデバイスの追加]ポッ

プアップボックスをポップアップ表示します。 

図 18.2 ネットワークデバイスの追加 

 

次の表に、ポップアップボックスの各設定フィールドの説明を示します： 

表 18.1 構成フィールドの説明 

フィールド名 説明 

名前 ネットワークデバイス名の設定に使用されます。ネットワ

ークデバイス名を繰り返すことはできません。 

类型 

タイプ 

用于设置网络设备类型，不同的类型对应的图标不一样。 

ネットワークデバイスのタイプを設定するために使用さ

れ、異なるタイプに対応するアイコンは異なります。 

説明 オプションの構成アイテム。ネットワークデバイスの説明

情報を設定するために使用されます。 

デバイス IP オプションの構成アイテム。ネットワークデバイスの IP ア
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フィールド名 説明 

ドレスを設定するために使用されます。 

機器のアイデン

ティテ 

オプションの構成項目。ネットワークデバイスの識別子を

設定するために使用されます。デバイス識別子は IPv6 形式

です。 単一の IPv6、複数の IPv6 アドレス、範囲、および

ネットワークセグメントスタイルのセットアップをサポー

トします。 例：2404：440：ff00：fff：203 :: / 80 

Mac アドレス オプションの構成アイテム。ネットワークデバイスの MAC

アドレスを設定するために使用されます。 

地理上の位置 ネットワークデバイスの地理的な場所を設定するために使

用されるオプションの構成項目。 

お問い合わせ オプションの構成アイテム。ネットワークデバイスの連絡

先を設定するために使用されます。 

連絡先番号 オプションの設定項目。ネットワークデバイスの連絡先電

話番号を設定するために使用されます。 

説明： 

異なるネットワークデバイスで構成されたデバイス ID を交差させることはできま

せん。そうしないと、デバイス ID に従って一意のネットワークデバイスを照合で

きません。 

3. 「OK」ボタンをクリックして、ネットワークデバイスの構成を完了します。 

18.2.2  セッションの選択 

システムは、TCP セッションおよび UDP セッションパスのデバイスグルーミン

グをサポートしています。 

次の図に示すように、検索ページで、TCP セッションまたは UDP セッションの

リストを入力し、操作列の[セッションデバイスの並べ替え]ボタンをクリックし

て、セッションパスを通過するネットワークデバイスを並べ替えます： 

図 18.3 セッションデバイスのコーム化 
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18.2.3 セッションパスコーミング 

次の図に示すように、[会話デバイスのコーミング]ポップアップボックスで[コー

ミングの開始]ボタンをクリックして、コーミング結果を表示します： 

図 18.4 セッションパスのコーム化 

 

セッションパスデバイスの並べ替えの結果については、次のように説明されてい

ます： 
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 クライアント→サーバー方向、サーバー→クライアント方向を通過するネッ

トワーク機器がそれぞれ表示されます。 

 ネットワークデバイス構成で一致できないデバイスの場合、ネットワークデ

バイスの識別情報がパスに直接表示されます。 

 時間範囲やリンクを変更した後、セッションパスデバイスを再編成できま

す。 

 同じ方向のパスで、同じデバイスが複数連続している場合、それらはマージ

され、1 つのネットワークデバイスのみが表示されます。 

18.3 よくある質問 

デバイスがセッションパスでティーアウトされていない 

問題の説明 

デバイス情報はセッションパスで並べ替えられておらず、サーバーとクライアン

トの 2 つのノードしかありません。 

可能な理由 

選択したセッションは SRv6 セッションではありません。セッションのパケット

デコード情報にデバイス情報が含まれていないため、デバイスを分類できませ

ん。 

セッションパスにデバイス名が表示されません 

問題の説明 

セッションパスに分類されたデバイスによって直接表示されるデバイス ID には、

デバイス名は表示されません。 

可能な理由 

デバイス ID はネットワークデバイスで構成されていないため、対応するデバイス

と照合できず、デバイス ID のみを直接表示できます 

ソリューション 

[設定]>[サービスの設定]>[ネットワークデバイス]の[ネットワークデバイスの設定]

ページで、ネットワークデバイス ID を事前に設定してから、セッションパスを再

編成します。 


